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1. Introduction

Le développement des technologies de l'information et de la communication a profondément
modifié les méthodes de travail en facilitant et en accélérant considérablement la production, le partage
et le stockage d'informations. En parallele, la reconnaissance de 1’écrit électronique comme preuve en
2000 a ouvert la voie a I’« administration €lectronique » et a la dématérialisation des processus métier.
Ainsi, la croissance exponentielle de l'information sous la forme électronique, difficile a maitriser, a eu
pour conséquence la multiplication des serveurs et des colits de stockage dans les administrations.

C’est pourquoi ’archivage électronique est devenu un véritable « challenge » pour les
directions des systémes d’information (DSI). Il s'inscrit dans une gestion "efficiente'" du cycle de
vie de l’information en vue d'identifier des 1'amont les durées de conservation des données et
documents et leur destination finale (élimination avec visa ou versement a titre patrimonial' dans un
service public d'archives).

Le mandat « archivage électronique » a pour objectif de contribuer aux chantiers de la DISIC en
s'intéressant a la gestion des données numériques et a leur cycle de vie ainsi qu'a la conservation
pérenne des données a forte valeur juridique, stratégique et/ou patrimoniale. La notion
d'« archivage électronique » recouvre en effet ces deux aspects indispensables a la gouvernance des
systtmes d’information (SI). Elle renvoie également a celle de « gouvernance des données
numériques » qu'on appelle aussi « gouvernance du management de l'information ».

Le périmeétre de ce chantier mandat couvre la période pendant laquelle 1'administration a la
responsabilit¢ de la conservation des documents et des données, et peut avoir recours a des
informations pour des besoins juridiques méme si elles ne sont plus utilisées au quotidien. Cette
période est également appelée « durée d’utilité administrative » et renvoie dans le langage
archivistique a la notion d’archivage intermédiaire.

Toutefois, les fonctionnalités d'un systéme d'archivage électronique (SAE) intermédiaire et
celles d’un SAE définitif peuvent trés largement se recouper voire se superposer, notamment en cas de
durées de conservation de plus de 10 ans.

Le groupe de travail du mandat « archivage électronique » est constitu¢ a la fois de
représentants des directions des systemes d’information (DSI) et d'archivistes qui s'appuient sur
leurs compétences, fortement complémentaires, pour tirer parti des outils existants et des expériences
déja menées dans une logique interministérielle.

Le groupe s'est fixé comme objectif de faire le point :

* sur les premieres expériences de prise en compte du cycle de vie des données numériques dans
les SI,

* sur I’accompagnement des services a la gestion de leur information numérique non structurée,

* sur la mise en place d’un systeme d’archivage électronique (SAE) pour I’archivage
intermédiaire.

Ce guide s’adresse principalement aux représentants DSI, aux maitrises d’ouvrage (MOA) et
aux services métier (services producteurs). Il a été élaboré pour fournir un ensemble de bonnes
pratiques permettant de mettre en place une véritable gestion du cycle de vie de l'information. Le guide
pourra, également, étre utilisé par les archivistes.

Cette présentation succincte s'accompagne d'une série de fiches pratiques explicitant les

' Les archives versées dans les services publics d'archives en raison de leur intérét patrimonial (historique, scientifique,

statistique) sont appelées archives définitives.
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différents modes d'organisation possibles et les solutions préconisées.

2. Les enjeux de la gestion des données numériques

2.1. Des risques accrus de pertes

2.1.1. Une vulnérabilité du numérique plus grande

Les données numériques sont par nature trés vulnérables pour deux raisons principales :

D'une part, elles sont facilement manipulables. On peut les modifier, les copier, les échanger et
les diffuser sans qu'il n’y ait aucun contrdle. On rencontre également des difficultés a identifier la
version validée d'un document et a avoir acces a l'information pertinente, nécessaire a la prise de
décision.

D'autre part, le support et le contenu de 1’information ne sont plus indissociables, ce qui entraine
des conséquences majeures. En effet, I’affichage d’une information numérique est le résultat d’une
harmonie entre systémes logiciels, systémes matériels, systemes d’exploitation et périphériques. lls sont
tous soumis a des rythmes différents et de plus en plus rapides qui entrainent un risque d'obsolescence
technologique.

Des stratégies de pérennisation, étayées par les nombreuses normes existantes dans le do-
maine (voir partie 3.), doivent par conséquent &tre anticipées et mises en ceuvre, des lors que les du-
rées de conservation sont supérieures a un délai de 10 ans.

Voir la fiche annexe:

Les conditions de I’interopérabilité et de la préservation sur le long terme : le respect du cadre
normatif

2.1.2. Les spécificités de la gestion des données numériques

Le SI n'est pas réductible a ses composantes matérielles et logicielles. Il produit et geére des
données dont le volume est de plus en plus important.

L’Etat a besoin d'un cadre stratégique commun a toutes les administrations permettant de définir
des exigences et des recommandations pour une bonne gestion des données dans le temps. L'objectif
principal est de bien planifier leur production et de pouvoir maitriser les durées de conservation (ne pas
garder des données et documents inutiles et, a I'inverse, ne pas détruire des données et documents dont
la conservation doit étre assurée).

En effet, les systétmes d'information produisent des données pouvant avoir une forte valeur
juridique, stratégique et/ou patrimoniale qui sont souvent la seule trace de I'activité de
I'administration. Leur perte constituerait a la fois un risque juridique et un risque majeur pour
la continuité des activités. Il s'agit de données sensibles dont la perte irréversible, la diffusion
inappropriée, pourraient porter atteinte aux droits des citoyens ou -dans certains cas- a la strete de
I’Etat.

La spécificité de la production numérique implique un travail, en amont, dont le but est de
garantir la qualité¢ des données en collaboration avec les services qui les produisent et les DSI. La
gouvernance des systémes devrait, donc, étre indissociable de la gouvernance des données numériques.
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En ce sens, l'archivage électronique est un processus dynamique qui commence dés la
création des documents. Il se décline en un ensemble de procédures qui visent a garantir une bonne
gestion du cycle de vie de l'information, sa conservation durant les délais requis et sa communication a
I’administration et aux citoyens. Il permet, ainsi, d'éviter 1’altération (modification intentionnelle ou
non-intentionnelle) et la perte des données en préservant leur intégrité (lisibilité, exploitabilité).

Ces procédures reposent sur l'utilisation, par le producteur des données, de référentiels
(référentiel de conservation, référentiels de description, régles d'écriture et de présentation des
documents) qui doivent étre mis en usage en amont de la production des documents. Ces éléments
structurants pour la qualité des données sont également communs aux données des SI dites données
«structuréesy» et aux données bureautiques «non structuréesy.

2.1.3. La gouvernance des données numériques

Celle-ci recouvre a la fois :

e La production de données fiables et authentiques. La qualit¢ des données produites est un
enjeu majeur pour garantir leur valeur et leur exploitabilité a moyen et a long terme (y compris
a des fins de preuve).

* La définition de la responsabilité des données tout au long de leur cycle de vie :
* A qui appartiennent les données?
* Qui est le garant de leur authenticité ?
* Qui est le garant de leur conservation ?
* Qui est responsable de préserver leur intégrité dans le temps ?

= Qui est responsable de leur confidentialité ?

Il convient de définir la répartition des roles entre maitrise d'ouvrage et producteurs des
données, maitrise d’ceuvre (services des systémes d'information) et services d'archives.

* L'identification, parmi la masse des données produites, de celles a forte valeur juridique,
stratégique et/ou patrimoniale et dont la durée de conservation peut étre trés longue.

* La définition d'une politique d'accés a I'information conforme aux dispositions prévues par
la 1égislation en vigueur.

e La destruction de facon contrélée des données devenues inutiles afin de réduire les colts de
stockage et de garantir le retrait de service des applications qui ne sont plus utilisées.

* Un stockage et une sauvegarde des données importantes dans un environnement sécurisé avec
des moyens adéquats.

Ces différentes actions requicérent autour des services informatiques et des MOA de
nombreuses expertises dont celle au premier chef de I’archiviste mais, également, d’autres
experts comme les juristes et les qualiticiens, les contréleurs de gestion, les ergonomes, les
auditeurs internes ....
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2.2. Le cadre législatif et réglementaire de l'administration électronique

L’administration électronique repose sur le cadre juridique de l'administration de la preuve, les
questions liées a l'authenticité et a la signature électronique, les relations entre la signature électronique
et I'archivage sécurisé (code civil), ainsi que la protection des données a caractére personnel et des
données de santé (loi CNIL, code de la santé publique).

Les référentiels généraux (accessibilité, sécurité, interopérabilité) déterminent le socle de confiance
numérique.

La question de la valeur de la copie d'un document papier qui a été numérisé est fréquemment posée.
Les Archives de France ont, sur ce sujet, rédigé 1’instruction DITN/DPACI/RES/2005/001 du 14
janvier 2005, intitulée Modalités de délivrance du visa d’élimination des documents papiers transférés
sur support numérique ou micrographique.

Ces éliminations des originaux papier ne peuvent se faire en tout état de cause que :
sur des documents a terme éliminables ;
avec le visa réglementaire de 1’administration des archives ;
si le processus de numérisation a été conduit dans les régles de 1’art (voir ci-dessous la fiche
pratique sur les projets de numérisation et de GED).

Voir la fiche annexe :
Le cadre juridique de 1’administration électronique

2.3. La prise en compte de la gestion des données dans le temps : le cycle de vie de
l'information’

Lors du lancement de tout projet de systeme d'information, la gestion du cycle de vie des données et
leur archivage nécessite une analyse de différentes questions.

La définition du cycle de vie de l'information est fondée sur une analyse des processus de travail qui
prend en compte la réglementation adéquate en fonction du type d'information produite (comptabilité,
gestion du personnel, marchés publics, €tat civil...) et des besoins de 1'administration. Cette pratique de
gestion de l'information permet d'identifier de facon efficace les documents, traces de l'action
administrative, qu'il convient de préserver et ceux qui peuvent étre éliminés. Elle contribue a
définir également les durées de conservation (combien de temps les documents seront-ils
nécessaires) ? A partir de quel moment peut-on les détruire ?) et les régles de communicabilité (quel
est le délai pour rendre une information librement accessible a tous ?). Les archivistes utilisent pour ce
faire plusieurs outils, dont les tableaux de gestion, les référentiels de conservation...

Cette démarche sera facilitée pour les services engagés dans une démarche qualité.

2.3.1. Les durées de conservation

Il convient également de définir la durée pendant laquelle les documents et données doivent étre
conservés dans le systéme d'information. Plusieurs durées peuvent étre appliquées au sein d'un méme
systeme.

2 Le management du cycle de vie de l'information est également appelé records management (et gestion des documents

d’activités avec la série des normes 1SO 30300) .
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Doivent étre pris en compte :
* les prescriptions légales des actions prévues par la réglementation ;
* les durées de conservation prévues pour les données personnelles ;
* les besoins de la maitrise d'ouvrage.

L'expertise portera sur les conséquences liées aux durées de conservation en termes de volumétrie et de
performance du SI.

Maitrise d'ouvrage, services juridiques et services d'archives concourront a la définition de ces
durées de conservation.

Dans le code du patrimoine, on définit trois durées de conservation différentes : la durée d'utilité

courante, la durée d'utilit¢ administrative (DUA) et la conservation définitive (voir le schéma ci-
dessous).

La gestion du cycle de vie de l'information

. P Fin d‘usage Fin de la Conservation
Production Validation sourant DUA définitive
TO Ti T2 T3 T4
Archivage courant |n‘:.im£;?§re Archivage définitif
Archivage électronigue

‘ Applications métier et systémes de GED

Systéme d‘archivage électronigue (SAE)

Externalisation autorisée Externalisation interdite

Le cycle de vie de I’information débute par I’analyse des processus métier, leur modélisation et
I’établissement de régles de production et de gestion documentaire.

La durée d'utilité courante correspond au laps de temps pendant lequel une information sera
nécessaire a la gestion des dossiers actifs : par exemple, pour un dossier de personnel, elle couvre le
temps d’activité professionnelle de ’agent.

La durée d'utilité administrative (DUA) définit la période pendant laquelle 1'administration peut avoir
recours & des informations pour des besoins juridiques méme si elles ne sont plus utilisées dans le
quotidien. On parle souvent de dossiers « semi-actifs » pour identifier ces informations. Une fois la
DUA écoulée, l'information, quel que soit son support, peut étre détruite ou versée pour conservation
définitive selon les régles définies dans le respect de la législation en vigueur : par exemple pour un
dossier de personnel, apres la cessation de son activité professionnelle, elle est de 80 ans a compter de
la date de naissance de l'agent.
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Une fois les durées d’utilité administrative expirées, les informations peuvent étre conservées en raison
de leur valeur patrimoniale (historique, statistique, scientifique). Les archives dites définitives sont
alors prises en charge en responsabilité par une institution publique d’archives (Archives nationales,
Archives départementales, service d’archives du ministére des Affaires étrangeres ou du ministére de la
Défense).

2.3.2. De la « gestion électronique de documents » (GED) au SAE : des briques fonctionnelles
qui se cumulent

Les outils de GED (pour I'ensemble des données et documents quelle que soit leur valeur) recouvrent :
* des fonctions de capture et de contrdle des données et des documents ;
* des plans de classement ;
* la gestion des versions ;
» la gestion et la recherche documentaires ;
* la numérisation des documents papier avec capture automatique des métadonnées ;
* la compatibilité avec les modules de circulation et de signature électronique.

Les outils de « records management » (RM) (pour les documents figés essentiels a valeur de preuve)
comportent en plus :

* l'intégration du cycle de vie des données et documents capturés et gérés ;

* la gestion de données et des documents figés (qu'on ne peut plus modifier) ;

* des fonctions liées a l'intégrité et a la tragabilité (voir les fonctions d'un coffre-fort numérique).

Le SAE (voir le paragraphe 2.4) comporte 1'ensemble de ces briques auxquelles il convient de rajouter
celles relatives a la pérennisation des données et des documents : outils d'identification et de validation
des formats, outils de conversion des formats, gestion fine des métadonnées techniques sur les formats,
plans de migrations des formats et supports... Le SAE est indispensable des lors que les données de
conservation dépassent 10 ans. Un service d'archives définitives mettra forcément en place un SAE.

Pour chacun de ces outils, des infrastructures de stockage devront étre associées (suivant le niveau de
sécurité, utilisation de supports non modifiables de type WORM).

L'ensemble est a ne pas confondre avec les procédures de sauvegarde qui ne sont qu'une opération
technique destinée a assurer la continuité de I’exploitation d’un systéme informatique en cas d’incident.

2.3.3. Les roles et les responsabilités pour la gestion des données dans le temps

Les durées de conservation permettent de définir les roles et les responsabilités en mati¢re de gestion et
de conservation des données :

L'autorité juridique (responsable du contenu des données) jusqu'a la fin de la DUA est le producteur
des données. A la fin de la DUA, le role de I'autorité juridique est endossé par les services d'archives
définitives conformément au Code du patrimoine.

L'autorité d'archivage (responsable de la conservation et par la-méme du service d'archivage
électronique) pendant la DUA. Suivant les contextes, les durées de conservation, la nature des
données, la stratégie d’archivage mise en ceuvre, elle peut étre exercée par différents acteurs : le
producteur des données, un service public d'archives s'il est responsable de la conservation pendant la
DUA. A l'expiration de la DUA, les services d'archives publics deviennent l'autorité d'archivage quel
que soit le cas de figure pour la conservation pendant la DUA.
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L'opérateur d'archivage est celui qui est responsable du systéme d'archivage électronique. I1 s'agit
de la DSI ou du tiers archiveur.

Voir la fiche annexe :
La politique d'archivage dans le secteur public

3. L'archivage électronique: une des modalités d'action pour une rationalisation
du SI

La législation sur les archives a été établie pour s'assurer que 1’Etat conserve 1'information dont
il aura besoin, pour rendre des comptes sur son activité et préserver les intéréts du citoyen. En ce sens,
elle contribue a la gouvernance d'un Etat démocratique.

3.1. Le cadre législatif et réglementaire des archives

L'état a construit un cadre législatif pour les archives papier qui demeure pertinent pour la
gestion du cycle de vie des données numériques méme si des adaptations sont nécessaires afin de
mieux prendre en compte la spécificité des SI.

Les données et documents numériques produits par I'administration, ont le statut d' « archives
publiques » dés leur création, et a ce titre elles doivent étre gérées conformément au cadre juridique et
réglementaire.

Les services publics d'archives sont le service interministériel des archives de France (SIAF) et
les missions des archives implantées au sein de la plupart des départements ministériels, les directions
des archives relevant des ministéres des Affaires étrangeéres et de la Défense, ainsi que les services
opérationnels comme les Archives nationales ou les Archives départementales. Ils exercent un contrdle
scientifique et technique sur les archives qui sont conservées au sein des administrations.

Voir la fiche annexe :
Le cadre juridique de I’archivage

3.2. L’intégration de ’archivage dans un systéme d’information et la détermination
d'une stratégie d'archivage

3.2.1. Concernant I'ensemble du systéme d'information de I'organisation

Il conviendra :

* d’obtenir de la direction un soutien clair (sponsor) pour la mise en place d'une politique
globale d'archivage englobant tant la production traditionnelle que la production numérique
(applications métier, documents bureautiques, courriels).

Ce soutien fort doit se manifester notamment :

par une lettre de mission annoncant la mise en place de cette politique, diffusée a toute
l'organisation ;
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par la désignation d'un responsable de la politique en matiere de qualité de I'information
au sein de l'organisation ;

par des moyens humains et financiers clairement définis ;

par la mise en ceuvre de plans de formation adaptés pour les agents de 1'organisation.

» d'¢laborer cette politique d'archivage globale pour 'organisation. On peut envisager de
décliner des politiques d'archivage spécifiques a des typologies documentaires et a des familles
d'applications.

A U'Institut national de la propriété industrielle (INPI), un groupe de travail Archelec a été constitué, qui a été
piloté par le pole archives et le service informatique, constitué de représentants de la direction juridique, des
directions métier, du secrétariat général, de l'informatique, du pole archives, afin de rédiger collectivement cette
politique d'archivage.

* de faire intégrer des que cela est possible dans le schéma directeur informatique de son
organisation ou de son entité, le bloc fonctionnel "gestion du cycle de vie de I’information et
archivage"

* de conduire des opérations de communication régulieres vis a vis des agents de 1’organisme
qui seront des utilisateurs, des dirigeants.

Deux grands modes d'actions sont possibles :

- commencer la mise en conformité du systéme d'information existant, en s'appuyant sur les
cartographies pour la partie applicative ;

- intégrer l'expertise sur la gestion du cycle de vie des données dans les nouveaux projets des leur
conception et les projets de refonte du systeme d'information dans son ensemble et/ou de
certaines applications.

Par ailleurs, des points de vigilance particuliers seront apportés d'une part a la reprise des
données existantes et d'autre part aux modalités de saisie et d'hébergement des données.

S'agissant de la reprise des documents et dossiers papier, il conviendra de définir les modalités de
dématérialisation de ces documents et le sort qu'il convient d'attribuer aux originaux sous format papier,
notamment en cas de dématérialisation intégrale

S'agissant des données et documents électroniques, il conviendra de s'attacher tout particulierement aux
données qui ne pourront ou n'auront pas intérét a étre reprises dans le nouveau systéme. S'il s'agit de
documents originaux et si aucune régle n'existe quant a la gestion de leur cycle de vie, leur sort final
(purge, export pour archivage définitif dans un service d'archives public) devra faire 'objet d'un
examen conjoint par la maitrise d'ouvrage et le service d'archives.

Dans tous les cas, toute destruction de documents ou données sera soumise a l'accord de
I'administration des archives.

Concernant les modalités de saisie et d'hébergement des données, le recours a des solutions de Saas ou
de cloud computing feront 1'objet d'une attention toute particuliére. Les clauses du contrat devront
ainsi faire 1'objet d'un examen conjoint entre maitrise d'ouvrage, maitrise d’ceuvre, service juridique et
service d'archives, pour s'assurer que l'administration conserve la maitrise des données traitées par le
systeme. La réversibilit¢ des données ainsi que la purge de I'ensemble des systemes du prestataire
(copies et sauvegardes comprises) devront tre prévues.
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Voir la fiche annexe :
Trois cas d'usage : intégrer la gestion du cycle de vie dans un projet de numérisation

3.2.2. Concernant les applications métier existantes
les différentes étapes seront les suivantes :

- identifier les zones fonctionnelles prioritaires (SI traitant des données a forte valeur juridique
et/ou patrimoniale) en s'appuyant si possible sur les cartographies existantes, et affiner ensuite
I'état des lieux par un audit des principaux SI sélectionnés™

- définir pour ces SI priorisés la stratégie d'archivage la plus adaptée (cahier des charges,
méthodologie).

Il s’agit :

1) soit de permettre I’archivage des données tout au long de leur cycle de vie durant leur durée de
conservation au sein de l'application métier (la fin du processus étant 1’élimination
réglementaire des données avec le visa de I’administration des archives) ;

2) soit d’organiser, des leur validation ou durant le cours de leur durée d’utilité administrative, leur
versement vers un SAE.

Dans ce second cas, 1'archivage électronique sera :

- soit géré par I’administration productrice dans son SAE ;

- soit pris en charge au sein d’'un SAE mutualisé avec d’autres services, d’autres
administrations, voire dans le SAE géré par le service public d’archives pour ses
archives définitives ;

- soit géré en mode externalisé€ par un tiers archiveur agréé.

Dans tous les cas, la fin du processus sera soit I’élimination des données, soit leur conservation a titre
définitif.

Par ailleurs, il faudra privilégier :
#» des formats d'encodage des données ouverts, reposant sur des spécifications techniques
accessibles gratuitement et, dans 1'idéal, reposant sur des normes ;
le respect du format d'échange de données pour I'archivage (le SEDA) ;
® ¢t concernant les données extraites de bases de données, le format d'archivage des bases des
données SIARD (Software Independent Archiving of Relational Databases).

Enfin, il est possible de se reporter aux quelques exemples de choix pouvant étre effectués proposées
dans la fiche annexe « Mise en place d'une stratégie d'archivage dans le systéme d'information d'une
organisation » afin de choisir la meilleure stratégie.

Une fois le scénario d'archivage choisi, il conviendra de le réaliser en faisant évoluer I'application
métier existante (intégration des fonctionnalités liées au cycle de vie de l'information et aux exports)
avec la possibilité de mettre en ceuvre un SAE (voir la partie 3.4).

Pour l'ensemble de ces étapes (cartographie, définition d'une stratégie, définition des spécifications et‘

? Les spécifications Ica-Req (module 3) — voir fiche normes généralistes- peuvent utilement étre utilisées pour auditer un SI.
De méme, une grille outils a été définie dans le cadre de la méthode Astaré (voir fiche Mise en place d'une stratégie
d'archivage dans le systéme d'information d'une organisation) SI).
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mise en ceuvre), les acteurs principaux seront
['urbaniste en charge du SI au sein de l'organisation avec l'expertise de l'archiviste pour la
cartographie du SI,l'archiviste et le service métier pour la définition des spécifications archivistiques
(durées de conservation, sort final des données et documents, modeles de description (bordereaux de
versement et d'élimination)
tandis que la mise en ceuvre (développement des fonctionnalités, interfaces, workflow.) relevera plutot
des équipes de la DSI : services projets, services réseau et exploitation...
On s'appuiera également sur les expertises existantes au sein de l'organisation en matiere de sécurité
des systemes d'information ainsi que sur celles afférentes par exemple a la protection des données
personnelles.

Pour ce qui est de I'évolution de l'applicatif métier, il convient concrétement d'intégrer un workflow
« archives » dans l'applicatif métier afin que [l'utilisateur puisse afficher, selon une périodicité¢ a
déterminer, I'ensemble des données/documents arrivés au terme de leur DUA et de choisir alors, suivant
les cas :

— 1'élimination de ces données/documents avec édition d'un bordereau d'élimination au format
SEDA et le recueil du consentement du service producteur et du service public d'archives a cette
¢limination.

— le versement des données/documents dans un SAE externe avec ¢dition dun bordereau de
versement au format du SEDA et le workflow amenant a éliminer les données/documents de
l'applicatif métier une fois le versement accepté par le SAE (message d'acceptation).

A titre d'exemples :

Pour la mise en place simple d'un export au format du SEDA a partir d'une application métier du ministere de la
Culture et de la communication, l'ensemble de processus (spécifications, développements, recette) est évalué a
15 a 20 jours, soit une fourchette entre prés de 7500 a 10 000 euros.

Concernant les coiits de mise en ceuvre d'une filiere archives pour la Cour des comptes et les chambres
régionales de compte (recours a un tiers archiveur : le CINES), auquel il faut ajouter l'implémentation du
SEDA pour le SAE du CINES, les coiits estimés sont les suivants :

— du coté de la Cour des comptes (coté producteur) (2 a 3 applications métier impactés), le coiit est
estimé’ en investissement initial (développement des interfaces) a 100 000 euros, avec un coiit annuel
des prestations pour la premiere année de 6000 euros auxquels il convient d'ajouter des coiits de réseau
estimés a 70 000 euros la premiere année et 40 000 la seconde. Enfin un personnel qualifié sur le projet
archivage électronique a été recruté par la Cour pour une durée limitée a deux ans.

Dans le cadre d'un autre projet, il a été calculé que les développements réalisés pour le premier fonds a
connecter (coté producteur), seront en partie ré-exploitables pour les suivants.

— du coté du CINES (coté SAE), le CINES estime le temps passé en interne d'une part a 50 a 60 jours
d'analyse technique et de rédaction des spécifications, et d'autre part a 60 a 80 jours pour le
développement et l'intégration de la transaction de transfert. La prestation a été réalisée par deux
prestataires de service a raison de 110 a 140 jours/homme. Une fois cette implémentation réalisée coté
SAE, elle est réalisée définitivement et aucun cout supplémentaire n'est a priori a prévoir pour un
nouvelle typologie a intégrer dans le SAE.

En outre, l'implémentation d'une filiere métier spécifique (par exemple ici celle de la Cour des Compte)
s'éleve a 1 mois/homme (compréhension du projet, mise au point des profils d'archivage, relecture de
paquets de test, étude des formats de fichier, mise en place des connexions, réunion de suivi de projet,
etc). On retrouverait d'ailleurs cette charge pour toute nouvelle intégration dans un SAE d'une filiere

* 1l aurait été, en cas de développement interne d'un SAE pour la Cour, de 540 000 euros en investissement initial (dont 55
000 euros d'AMOA, 150 000 euros de matériels, 245 000 euros de prestations intégrateur, 60 000 euros de
développement des interfaces avec les applications métier) auxquels il convient de rajouter 750 jours/homme en
ressources internes (archives, DSI, métiers) et un cotit de maintenance annuel la premiere année de 18 000 euros.
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métier qu'elle soit ou non au format SEDA.

— de son cote, le conseil géneral de I'Aube estime a 110 jours/homme (en interne) la création du
programme pour générer depuis la plate forme de dématérialisation les paquets d'archives au format du
SEDA ainsi que les workflow pour les échanges avec le SAE Marine.

3.2.3. Concernant les nouveaux projets’

L'expertise archives intervient sur I'ensemble des étapes du projet, depuis I'é¢tude d'opportunité et de
faisabilit¢ (en effectuant un diagnostic éclair basé sur un petit nombre de questions essentielles),
jusqu'au déploiement du SI.

Une attention particuliére sera portée a la reprise des données. L'expertise archives intervient également
apres cette mise en production ainsi que pour la fin de vie de I’application.

Voir les fiches annexe :
Mise en place d'une stratégie d'archivage dans le systeme d'information d'une organisation
Les conditions de l'interopérabilité et de la préservation sur le long terme : le respect du cadre
normatif (les normes généralistes, les normes spécialisées, le SEDA, les normes dans le
référentiel général d'interopérabilité)

3.3. Trois cas d'usage

3.3.1. Accompagner les services dans la gestion de leurs fichiers bureautiques et la gestion de
leurs serveurs partagés

La production bureautique est par défaut trés souvent non structurée. Afin d'envisager son archivage, il
convient de maitriser au mieux sa production.

Pour ce faire, trois axes de travail sont a privilégier :

La mise en place d'un plan de classement dans une optique de travail collaboratif et dont la démarche
soit positionnée au plus haut niveau : il s'agit en effet de produire les entrées au moins de premier
niveau, définir les principes en lien avec les processus métier, les reégles d'écriture pour la terminologie
a adopter, les sources a utiliser, la cohérence avec les multiples listes de mots-clés utilisés ....

Le plan de classement doit par ailleurs viser a moyen terme une cohérence pour tous les espaces
(stockage et publication), serveurs partagés et sites intranet.

On pourra ainsi viser 1'organisation d'une arborescence simple (a trois niveaux) dossiers/sous-dossiers
au sein d'une entité en se basant sur les fonctions et activités de 1'organisation. Il convient par ailleurs
de bien gérer les partages ainsi que les droits d'accés. Le plan de classement est défini par
I’administrateur et reste figé.

La mise en place de régles de nommage des dossiers et des fichiers : le nommage est le corollaire du
plan de classement et répond aux mémes besoins : un critére de tragabilité et un critére d'identification.
L’intérét du nommage est d’associer au fichier, dés sa création, un certain nombre de métadonnées.

> Voir la méthodologie mise en place au sein du ministére de la culture et de la communication dans le cadre de la

méthode de conduite de projet Mozart.
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La mise en place de modéles de documents : au-dela du nommage des fichiers, on peut aller jusqu’a
la rédaction de modéles de documents (cadres pour les comptes-rendus et notes, lettres types, etc.) a
employer par 1'organisme concerné.

Voir la fiche annexe :
Trois cas d'usage : L'accompagnement des services dans la gestion de leurs fichiers
bureautiques et de leurs serveurs partagés

3.3.2. Accompagner les services dans I'archivage des courriels

La complexité de l'archivage des courriels ne provient pas de la structure méme du courriel
(généralement en-téte, corps et pieces jointes). Elle ne provient pas non plus d'un acces concurrentiel
(sauf sur certaines boites aux lettres ([BAL] fonctionnelles partagées).

En revanche, ce qui rend difficile la collecte des courriels provient des éléments suivants :

- c6té multiple et multifonctionnel de la messagerie (avec des usages parfois « déviants » car non
régulés) ; différenciation complexe entre courriels professionnels et privés ;

- difficultés techniques de la capture ; question des picces jointes zippées, des pieces jointes
encapsulées dans des picces jointes..., question des doublons (méme si des outils de
dédoublonnage existent) ;

- pression de la masse et difficulté¢ de la sélection (qui devrait se faire par des moyens simples et
adaptés aux besoins de ’utilisateur mais qui n’existent pas aujourd’hui).

Plusieurs approches existent :
— approche message par message ;
— approche compte de messagerie par compte de messagerie ;
— approche systeme de messagerie global.

La mise en ceuvre de l'archivage des courriels passe avant tout par la sélection des messages a archiver
(courriels professionnels a caractére officiel, principalement). Il convient, ensuite, d'appliquer la
solution technique qui permet de réaliser 1'export des messages dans un format pérenne, tout en veillant
a bien conserver l'ensemble des métadonnées et a bien préserver les liens entre les messages et les
piéces jointes.

A l'inverse, il n'est pas recommandé de sauvegarder les messages et pieces jointes a I’intérieur du
logiciel de messagerie.

En définitive, sans politique globale et outils de records management incluant la gestion des
courriels, aucune approche n'est satisfaisante. Cette politique conditionne la recherche de moyens
humains et techniques adéquats aux ambitions affichées.

Voir la fiche annexe :
Trois cas d'usage : L'accompagnement des services dans 1'archivage de leurs courriels

3.3.3. Intégrer la gestion du cycle de vie dans un projet de numérisation

Il s'agit ici de présenter les étapes d'un projet de numérisation de documents papier en vue de leur
archivage sous format électronique, avant intégration dans une gestion électronique de documents
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(GED), gestion ¢lectronique de courriers (GEC) ou un SI métier.

Pour ce faire, il convient tout d'abord de définir le projet de numérisation, c'est-a-dire son périmetre, le
choix des dossiers et des pieces des dossiers.

Il convient, ensuite, de distinguer ce qui reléve de la numérisation du flux de documents
postérieurement a la mise en place du projet de numérisation, par opposition a la numérisation des
documents en stock. Il est nécessaire de s'affranchir de la numérisation des documents dont la DUA est
dépassée.

Les différentes étapes du projet sont :

- déterminer la valeur juridique des documents,

- déterminer la classification/sensibilité des documents,

- déterminer les durées d'utilité administrative des dossiers et des pieces,

- déterminer le sort final des dossiers et des pieces,

- établir le plan de classement des pieces constitutives du dossier et la liste des métadonnées,
- conduire et organiser les opérations de numérisation.

Voir la fiche annexe :
Trois cas d'usage : Intégrer la gestion du cycle de vie dans un projet de numérisation

3.4. La mise en place d'un SAE

3.4.1. Principales caractéristiques d'un SAE

Systeme Archivage Electronique

F3. Gestion des données
Information descriptives
de <
description : Réponses
4 Demandes
1)
: ‘
» F1. Versement i inteogations F4. Consultation
; Communication
» N -
i A
v PID—

-} F5. Administration «-

PID

wxXCmMmH4>» 0 —r ——HC

E #Requéles
W
F2. Stockage

Y

Fig. 2 Les entités fonctionnelles du modele OAIS
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3.4.2. Présentation fonctionnelle basée sur le modéle OAIS

Un SAE est avant tout un ensemble de briques modulaires permettant de répondre a l'ensemble des
fonctionnalités d'archivage qu'on trouve modélisées dans le modéle OAIS (Open Archival Information
System ou norme ISO 14721:2003). Il conviendra, par conséquent, de prévoir les interfaces entre ces
différentes briques ainsi qu'avec les systémes d'information en relation avec le SAE (exemple de
réutilisation d'une GED existante).

Ainsi, un outil de records management ou un SAE peuvent étre davantage orientés sécurisation des
données/documents a valeur probatoire ou pérennisation a trés long terme des données/documents.
Dans le premier cas, une attention particulicre sera portée aux fonctionnalités liées a 1’intégrité, a
’authentification des acces, ou par exemple a la confidentialit¢ des données. Dans le second cas, les
fonctionnalités relatives a la pérennisation de I’information (voir plus bas) seront davantage
développées. Dans tous les cas, les fonctionnalités liées a la tragabilité seront essentielles.

Attention a ne pas confondre le SAE avec I'offre de coffres-forts électroniques. Ces derniers visent
a sécuriser les données et documents a valeur de preuve. Un coffre-fort électronique est un « composant
d’un systéme d’information constitué d’un logiciel ou d’une combinaison logiciel/matériel qui permet
de préserver D’intégrité d’objets numériques dans le temps »°. Les SAE peuvent ainsi piloter un tel
composant.

La pérennisation de l'information numérique est spécifique a I'archivage électronique et concerne
autant la veille technologique notamment vis-a-vis des formats et des supports que la mise en ceuvre
des plans de migration de formats ou de supports.

3.4.3. Architecture technique d’un SAE

La particularit¢ d'un SAE est d'assurer la conservation des données avant méme les questions de
disponibilité. On sécurisera les données, au-dela de la redondance « classique » des systemes et des
installations, en doublant les copies (duplication, réplication synchrone ou asynchrone) sur des sites
distants, en choisissant des supports de stockage de natures différentes, en disposant éventuellement
d'un serveur applicatif de secours.

D’une manicre générale, les évolutions de la plate-forme de stockage (choix de supports et de gestion
de I’ensemble de leurs migrations) doivent €tre sans conséquence sur I’organisation logique de
P’archivage.

A T'heure actuelle, les volumétries les plus importantes sont atteintes non par les fichiers textes mais
bien par les fichiers images haute définition, les documents multi-média, les plans vectoriels... A
lI'inverse le trés grand nombre de fichiers unitaires peut également poser de grosses difficultés de
performances.

Parmi ces briques, les plus spécifiques (nécessitant de forts investissements humains) a un SAE
sont les briques '"versement" et 'pérennisation de l'information'" (si nécessaire), ainsi que
I'architecture technique du SAE (duplication des données).

¢ Définition de la norme AFNOR Z 42-020 : « Spécifications fonctionnelles d’un composant Coffre-fort Numérique

destiné a la conservation d’informations numériques dans des conditions de nature a en garantir leur intégrité dans le
temps », 2012.
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1l est particulierement délicat d'estimer le couit d'un SAE car il dépend de l'existant et des équipements
déja en place. Plusieurs services ont toutefois calculé que le cotuit de stockage d'un To de données par
an s'élevait entre 5000 et 8000 euros.

Enfin, il conviendra également de se reporter au livrable concernant les offres d'archivage
¢électronique intermédiaires présentées lors des travaux du groupe « Mandat DISIC/archivage
¢lectronique », dans lequel des précisions sur le coiit et les ressources humaines nécessaires a
I'exploitation de ces SAE sont données.

Le temps de mise en place dun SAE est évidemment trés variable suivant les environnements et le
degré de maturité des acteurs, la décision d'inclure ou non une assistance a maitrise d'ouvrage. Il sera
au minimum de 18 mois et peut s'étaler sur une durée de deux a trois années.

Voir la fiche annexe :
Présentation théorique d'un systéme d'archivage électronique (SAE)

4. Le cadre normatif

Un important travail de normalisation a été entrepris au niveau national et international par les
organismes de normalisation comme I'AFNOR’ et I'ISO® et par des acteurs publics comme le SIAF® et
privés comme le Conseil International des Archives'.

Les bénéfices attendus de cette normalisation sont les suivants :

- réduire a moyen terme les cotits en permettant de se dégager d'offres propriétaires (interfaces
spécifiques a développer a chaque évolution, formats interdisant les migrations),

- développer les échanges entre systémes dans un environnement de plus en plus ouvert,

- réutiliser des briques logicielles.

11y a deux grandes familles de normes (voir schéma ci-dessous) :

La premiere recouvre le périmetre du records management (analyse des processus de travail, gestion du
cycle de vie des données). On trouve a la fois des normes conceptuelles et des normes'' dédiées a la
mise en ceuvre de bonnes pratiques dont la norme ISO 15489 est la norme fondatrice.

La deuxiéme famille des normes concerne la mise en place de systémes pour la conservation pérenne
de l'information numérique. La norme fondatrice est dans ce cas la norme OAIS tandis que les
spécifications techniques d’un SAE sont contenues dans la norme Z 42-013. Par ailleurs des normes
spécifiques adaptées aux contextes et besoins des organisations existent, relatives aux formats de
métadonnées, formats d’encodage des fichiers, formats des supports (stockage).

L'interopérabilité entre les systémes d'information et les SAE nécessitent l'adoption de formats
d'échanges. Pour l'archivage, le SIAF a défini le standard d'échange de données pour I'archivage
(SEDA) inscrit au sein du RGI et en cours de normalisation.

Association francaise de normalisation: www.afnor.org
Organisation Internationale de Normalisation (International Organization for Standartization en anglais): www.iso.org
Service interministériel des Archives de France: http://www.archivesdefrance.culture.gouv.fr

www.ica.org
Normes de management ISO 30300 et suivants, spécifications IcaReq
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ISO 23081 (métadonnées)

Fig. 3. Les principales normes de gestion du cycle de vie et de conservation définitive

OAIS (ISO 14 721)

NFZ 42 013 (stockage sécurisé)

Voir les fiches annexe :

Les conditions de l'interopérabilité et de la préservation sur le long terme : le respect du cadre
normatif (les normes généralistes, les normes spécialisées, le SEDA, les normes dans le
référentiel général d'interopérabilité)
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ANNEXES

Annexe A : Ministéres participants au mandat

MAAPRAT ministére de 1’Agriculture, de I’ Alimentation, de la Péche, de la Ruralité et de
I’ Aménagement du territoire

MAEE ministére des Affaires étrangéres et européennes

MCC ministere de la Culture et de la Communication

MEDDE ministére de 'Ecologie, du Développement Durable et de L'Energie
MEFI ministére de I'Economie et des Finances

MINDEF ministére de la Défense

MI ministére de I’Intérieur

MJ ministere de la Justice

MASS ministére des Affaires sociales et de la Santé

Annexe B : Membre du groupe de travail ayant participé a la rédaction des
livrables

BANAT-BERGER Frangoise MCC SIAF
BUFFET Charles-André MAAPRAT Mission des archives
DEGUILHEN Frédéric MAEE DSI
DEMOLLIEN Francis MAAPRAT SDSI
FUENTES HASHIMOTO Lourdes MAEE Direction des archives
GODET Annie MINDEF DGSIC
MANVILLE Sylvain MI Mission des archives
MORILLON Sylvie MI DSIC
TOMAS-LACOSTE Agnés-Christine MINDEF DGSIC
(porteur du chantier)

‘Annexe C : Documents associés au guide de bonnes pratiques

* Les recommandations
* Fiches annexes du guide de bonnes pratiques
* Offres interministérielles

* llustrations de bonnes pratiques
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Illustration
de bonnes pratiques

A propos de bonnes pratiques...

Ce document a été congu a partir des présentations effectuées lors des séances du mandat « Archivage
¢lectronique » par les ministéres participants et par des intervenants spécialisés. Tous les exemples
décrits ont été revus et validés par les intervenants concernés.

Son objectif est de mettre a disposition de I’ensemble des acteurs, des méthodes et des outils simples et

éprouvés pour faciliter la mise en ceuvre des étapes du processus d’archivage électronique.
Son contenu n’est pas exhaustif et est amené a s’enrichir par de prochains retours d’expérience.

garic
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La gestion des documents bureautiques

Exemple d'une démarche d'accompagnement de gestion des documents bureautiques

Objectif : Gerer le cycle de vie des données et l'organisation du stockage de l'activité bureautique et
métier

Depuis 2004 au conseil général de Sadne et Loire, le dispositif CYVIDO (Cycle de VIE des données)
est piloté par la direction des archives départementales et celle des SI dans le but de maitriser I'encom-
brement des serveurs bureautiques et de messagerie. Les agents utilisent exclusivement un serveur par-
tagé (enjeux de sécurisation de leur production) en utilisant un plan de classement (un par direction)
dans les branches duquel ils enregistrent leurs documents ou courriels. Lorsque ceux ci ne sont plus
d'utilité courante (sur la base des tableaux de gestion ¢laborés), les agents ont a leur disposition un ser-
veur avec une arborescence miroir du plan de classement ou ils déposent leurs documents et courriels
(archivage intermédiaire). Tous les trois mois, les directions de projet analysent 1I'évolution de I'encom-
brement des serveurs.

Facteurs clés de réussite : un trés fort engagement de la direction des archives et de la DSI, une ap-
propriation par les agents de la démarche grace a un fort accompagnement (en moyenne 6 mois pour
l'adoption d'un plan de classement dans une direction), un quota sur les serveurs, des boites a outils (mo-
déles de documents mis a disposition, regles de nommage simples), démarche a la fois empirique et
pragmatique, une forte communication qui a créé une identité CYVIDO au sein du conseil général. A
I'heure actuelle, 90% des plans de classement ont été réalisés et sont utilisés.

Contact : Isabelle Vernus (i.vernus@cg71.1r)

Exemple d’un référentiel de nommage

Objectif : Harmoniser la structure et le nommage des documents bureautiques

Selon les projets, selon les entités ou tout simplement selon les personnes, la mise en page et le nom
d’un fichier sont souvent personnels. Chacun emploie un ordre, des abréviations qui lui sont propres et
qui ne sont pas forcément compréhensibles par d’autres personnes. Les destinataires sont parfois amenés
a renommer les fichiers regus pour les retrouver plus facilement dans leur propre classement.

Face a la diversité des structures et des dénominations des fichiers produits au sein de la direction infor-
matique du ministere de 1’Intérieur, une expérimentation a été¢ menée en 2006 sur la base d’un « docu-
ment standard texte » et de régles de nommage. Cette expérimentation a abouti a la constitution d’un
guide d’utilisation et de nommage du modele.

Par la suite et sur les mémes bases, des modeles de documents spécifiques ont été constitués dans le
cadre de la procédure projet ou pour les offres et contrats de service par exemple.

La régle de nommage des fichiers a été construite pour répondre aux préoccupations suivantes :

- gérer les versions de document afin de déplacer, transférer, archiver les documents sans risque
d'ambiguité sur les noms de fichier (deux fichiers ayant le méme nom correspondent strictement
au méme document),

- identifier clairement un document et sa version,

- rendre le stockage et 'archivage indépendants des structures des répertoires de fichier (le
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rédacteur et l'utilisateur d'un méme document n'ont pas nécessairement le méme « plan de
classement » et ce plan de classement peut évoluer),
- retrouver aussi facilement que possible un document précis.

Contact : Sylvie Morillon
Documentation ou lien pour téléchargement

Exemple de management de I’information électronique

Objectif : Geérer les échanges internes d'informations numériques

Le programme de la bibliothéque nationale de France (BnF) a démarré en 2004. Piloté par une mission
pour la gestion de la production documentaire placée directement aupres de la directrice générale. Il a
bénéficié d’un tres fort soutien de la présidence, permettant 'adaptation d'un outil intégré (Lotus
Notes) pour la bureautique et les courriels et I’accompagnement au changement pour les 2500 agents
(formations de niveaux adaptés depuis les cadres jusqu'aux secrétariats et nouveaux arrivants).

Un plan de classement (3 niveaux fonctionnels, 300 rubriques pérennes), une liste de typologies a
laquelle correspondent des durées de conservation, une bibliotheque de modeles de documents ont été
constitués et mis a la disposition des agents ainsi que plusieurs modes de recherche fédérés. Dans un
parti pris de simplicité, toutes les métadonnées pouvant étre récupérées de facon automatisée le sont,
permettant aux rédacteurs de se concentrer sur I’essentiel.

A T'heure actuelle, plus de 700 000 documents (et métadonnées) uniques avec un identifiant persistant et
unique créé automatiquement, sont organisés en dossiers.

En 2012, plus de 700 000 documents et dossiers existent, dotés chacun d’un identifiant persistant et
unique attribué automatiquement. L’identifiant sert de pivot pour les liens internes, permettant d’éviter
les copies et de gérer travail collaboratif, versioning et authenticit¢ des documents.

Une difficulté récurrente reste a solutionner : beaucoup d'utilisateurs n'enregistrent pas leurs documents
terminés sous le statut « validé » a partir duquel sont calculées les durées de conservation. La solution
envisagée est une automatisation processus par processus.

Les ressources sont de 2 archivistes (1 ETP) et de 3 informaticiens (1 ETP) avec un cofit de licence
annuelle (pour I’ensemble des applications Lotus IBM de la BnF) de 150 000 euros. Le bilan est positif
avec une adhésion de la grande majorité des agents, l'intégration des équipes RM (record management)
au sein des projets stratégiques de la BnF, et une réappropriation progressive par les cadres de la
bibliothéque. Les enjeux aujourd'hui sont d’améliorer I’ergonomie, de poursuivre I’intégration dans
les processus métier et de développer le conseil et I’accompagnement des équipes.

Contact : Aurélien Conraux chef de la mission pour la gestion de la Production documentaire et des
archives, Direction générale, Bibliothéque nationale de France, Quai Francois Mauriac, 75706 Paris
Cedex 13, T¢él. + 33 (0)1 53 79 50 19, aurelien.conraux@bnf.fr .

Page web : http://www.bnf.fr/fr/professionnels/numerisation/a.records_management electronique bn-
f.html

Plan de classement : http://www.bnf.fr/documents/Plan_classementBnF.pdf
Charte de production documentaire : http://www.bnf.fr/documents/charte_prod documentaire_bnf.pdf
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L’archivage des courriels

Exemple de démarche pour préparer I’archivage des courriels

Objectif : Réflechir aux moyens a mettre en ceuvre en amont de [’archivage des courriels

Dans un livre blanc intitulé « L’archivage des mails ou Les utilisateurs face aux mails qui engagent
I’entreprise », le club des responsables de politiques et projets d’archivage (CR2PA) a décrit la
démarche et les résultats du groupe de travail sur l'archivage des courriels.

Les courriels sont de plus en plus engageants pour une entreprise, une entité, le collaborateur lui-
méme. Mais, ils ne sont jamais validés contrairement aux notes.
Leur conservation est fonction de leur contenu et du contexte dans lequel ils ont été envoyés ou regus.

Pour l'archivage des courriels engageants, 1'objectif est
- de trier les mails,
- d'identifier les courriels engageants,
- de gérer ces mails dans un systéme de gestion documentaire et d'archivage.

Le dispositif technique a mettre en place devrait permettre la jonction entre la gestion individuelle de sa
messagerie par 'utilisateur et le processus documentaire de I’entreprise ou de 1’entité.

Contacts : Didier Colas (daniel.colas@cr2pa.fr), contact@cr2pa.fr
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Des outils d’aide a la décision

Exemple d’un outil d’aide a la décision pour les décideurs et les chefs de projet SI

Objectif : Faciliter la prise en compte de |’archivage électronique et identifier les moyens a mettre en
ceuvre

A partir de questions simples telles que

Comment archiver ?

Pour quelles finalités ?

Avec quels acteurs ?

Avec quels outils ?
I’association des archivistes de France (AAF) a constitu¢ une méthodologie en se basant sur 1’analyse
des besoins et de I’existant, la pose d’un diagnostic et la définition d’une stratégie.
La boite a outils ASTARE qui en découle comprend un questionnaire d’autoévaluation (25 questions
sur les besoins, 22 sur les acteurs, 60 sur les outils), un glossaire et un module d’exploitation graphique
des informations recueillies.
Suite au recensement des besoins, des acteurs et leurs responsabilités, des outils existants avec leurs
forces et leurs faiblesses, un scénario d’archivage peut étre avancé parmi 3 scénarii type.

Cette boite a outils s’applique lors de la phase d’organisation des projets d’archivage et fait intervenir
I’archiviste en tant qu’expert.

Contact : Céline Guyon (celine.guyon@cg10.fr)

Té¢léchargement de la boite a outils : a venir
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La prise en compte de I’archivage dans une méthode ou une procédure projet

Exemple de refonte de la méthode projet pour la prise en compte, entre autres, du role des
experts archivistes

Objectif : Intégrer les expertises nécessaires en matiere de gestion du cycle de vie des documents dans
la méthode projet

En 2010, le ministére de la culture et de la communication (MCC) a lancé la mise a jour de sa méthode
projet. I a bénéficié¢ d'une démarche fortement participative, de la part de I'ensemble des intervenants
des projets SI : coordonnateurs, chefs de projets (MOA et MOE), experts (accessibilité, archives,
communication, formation, ressources humaines, urbanisation). Ce qui a lieu a 33 ateliers, aussi bien
lors de I'analyse de l'existant que de la rédaction de la méthode.

Un des principaux apports de la méthode MOZART réside dans la prise en compte plus précise la
gestion du cycle de vie des données et du role des experts archivistes dans le cycle de vie des
projets SI. La Mission archives a été étroitement associée a la méthode, en raison de son expérience
comme chef de projet MOA (projet de systéme d'information des archives ministérielles — SIAM) et
comme expert sur la gestion du cycle de vie des données (expert archives), intervenant également dans
la gouvernance des systémes d'information ministériels.

L'expert archives contribue, comme tous les experts, aux actions transversales des projets : organisation
et suivi du projet, gestion des risques et gestion des délais.

Le degré d'intervention de I'expert archives est déterminé par les réponses apportées au diagnostic
éclair mis en place. Ce diagnostic comprend 11 questions, dont la pertinence pourra faire 1'objet d'une
mise a jour au fur et a mesure de la mise en ceuvre de la méthode :
e ARCHIOO0L1 : Ie projet est-il lancé pour répondre a une exigence réglementaire ?
e ARCHIO002 : le projet consiste-t-il en la dématérialisation d'une procédure existante ?
* ARCHIO03 : Le projet a-t-il pour objectif de capturer ou de créer des documents a valeur
probante ?
* ARCHIO004 : si le projet permet de produire des documents a valeur probante, la transmission et
la diffusion sera-t-elle faite par le systéme ?
e ARCHIO00S : Ie projet prévoit-il la numérisation de données papier existantes (dossiers, picces)?
e ARCHIO006 : Le projet comprend-il un volet de reprise de données existantes dans un ou
plusieurs systemes précédents ? si oui, cette reprise de données sera-t-elle intégrale ou partielle ?
* ARCHIO07 : Le systéme contiendra-t-il des données personnelles ?
e ARCHIO08 : I'alimentation du systéme sera-t-elle réalisée par les agents de l'organisation ? si
non, par qui ? un prestataire extérieur ?
* ARCHIO09 : le systéme sera-t-il interfacé avec d'autres systémes internes ou externes a
l'organisation ?
* ARCHIO10 : les données seront-elles stockées au sein de 'organisation ?
* ARCHIOI11 : la procédure faisant I'objet du systéme dispose-t-elle de régles relatives a son
archivage (durées de conservation des données, sort final des documents.

La méthode MOZART est entrée en phase de mise en ceuvre. Plusieurs actions sont en cours ou d'ores et
déja envisagées : présentations, actions de communication, tutorat, formation, animation de
communauté. Plusieurs projets ont été choisis ou sont volontaires pour tester la méthode.

L'¢laboration de la méthode MOZART a permis de renforcer le dialogue entre MOA, MOE et experts.
Riche en échanges, elle a permis aux différents intervenants dans les projets SI de mieux appréhender
leurs interventions et leur interaction.
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Contact : Edouard Vasseur (mission des archives - edouard.vasseur@culture.gouv.fr)
Fiche diagnostic éclair et matrice des exigences a télécharger

Exemple de I'intégration de la démarche archivage dans la gouvernance des systemes
d’information

Objectif : Maitriser l'information et assurer la préservation de la mémoire du ministere dans de bonnes
conditions

Dans le cadre de I’accélération de la dématérialisation des processus et de la préservation de 1’informa-
tion numérique produite au ministére de la défense (MINDEF), la direction de la mémoire, du patri-
moine et des archives (DMPA), en articulation avec la direction générale des systémes d’information et
de communication (DGSIC), a souhaité mettre en ceuvre pour les années 2012-2014, un plan d’action
archivage visant a la gestion du cycle de vie de I’information dans le cadre réglementaire des ar-
chives publiques (papier et électronique) : déclinaison de I’instruction ministérielle relative a la poli-
tique d’archivage en chartes d’archivage pour I’ensemble des entités du ministeére, structuration d’un ré-
seau de correspondants archives, mise en place de solutions transitoires a une plate forme d’archivage
¢électronique ministérielle, réalisation du projet Archipel (plate forme d’archivage ¢électronique pérenne
mutualisée et destinée a 1’archivage intermédiaire et définitif), rédaction de guides et diffusion de
bonnes pratiques sur le réseau intranet, formations et séminaires, mise en place d’un plan de communi-
cation.

La DMPA a choisi de faire valoir I’intérét d’une démarche archivage a 2 jalons clés du cycle de vie d’un
projet informatique, conformément aux modalités d’examen des SIC.

- dés la phase de conception pour les nouveaux projets : gage d’une prise en compte optimale
des besoins, il s’agit d’inciter les directions d’application a réfléchir le plus en amont possible
sur les enjeux fonctionnels et juridiques de la dématérialisation des processus qu’elles portent,
puis de mettre en ceuvre les normes et standards de I’archivage électronique en articulation avec
le projet Archipel. Pour mener a bien ce travail, le futur outil de gestion des SIC, qui rentrera en
production au printemps 2012, intégre un onglet « archivage». Il lui sera associé,
systématiquement, une fiche d’expression rationnelle des objectifs d’archivage (FEROA), en
analogie avec la fiche relative aux objectifs de sécurité¢ (FEROS).

- en phase de retrait de service des SI : conséquence de la politique de rationalisation du parc
applicatif, le ministére prononce actuellement le retrait de service d’une centaine d’applications
par an s’agissant des SI d’administration et de gestion. Pour ce faire, les directions d'application
doivent constituer un dossier qui reprend les éléments principaux du SI a retirer (acteurs,
description fonctionnelle et technique du SI, nouveau SI, besoin de conservation des données) et
qui comprend pour instruction, un diagnostic archivistique établi par le Service historique de la
défense a titre de visa.

D’ores et déja, des priorités doivent étre définies. Le travail d’expertise en phase de conception des sys-
témes d’information est a privilégier, car c’est lui qui sera le plus efficace pour implémenter les exi-
gences de ’archivage ¢€lectronique.

Contacts :

Sandrine Aufray (sandrine.aufray@sga.defense.gouv.fr)

Anne-Elyse Lebourgeois (anne-elyse.lebourgeois@sga.defense.gouv.fr)
Edouard Vasseur (mission des archives - edouard.vasseur@culture.gouv.fr)

FEROA en téléchargement
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L’application des normes

Exemple de mise en ceuvre de la norme ICA-Req (ISO 16175)

Objectif : Disposer d’outils pour faciliter I'application de la norme

D'origine australienne et développé dans le cadre de la politique menée par le Conseil international des
archives (ICA) sur I’harmonisation des exigences fonctionnelles pour les logiciels, le projet ICA-Req
s’articule en deux briques : la norme et la boite a outils.

La norme ICA-Req est une approche méthodologique qui s’adresse, aussi bien, aux archivistes, aux
producteurs (niveau « producteur » du modele OAIS) qu’aux DSI. L’archivage électronique est pensé
comme une démarche préventive et non pas curative. La norme propose des principes et exigences
fonctionnelles qui aident au développement, a I’acquisition ou a 1’audit de solutions informatiques pour
un archivage électronique conforme a ISO 15489.

I1 s’agit d’'une norme modulaire facilement adaptable a des contextes différents.

» Le module 1 présente les principes directeurs de la norme.

» Le module 2 (Recommandations et exigences fonctionnelles pour les systémes d'archivage
¢lectronique) s’applique a la mise en place d’un SAE qui gere des archives pendant leur durée
d’utilité administrative avant transfert vers un outil de conservation définitive.

» Le module 3 (Recommandations et exigences fonctionnelles pour l'archivage des documents
dans les applications métier) propose une méthodologie pour intégrer la gestion du cycle de vie
(durées de conservation, sort final) au sein des applications métier et ce dés la conception d’un
nouveau systeme informatique. Les recommandations peuvent étre utilisées également pour
auditer des systémes existants et les faire évoluer, le cas échéant.

La boite a outils comprend des guides, des études de cas, des grilles d'audit a destination des
formateurs, des archivistes, des informaticiens, des décideurs et des chefs d’entreprise.
Le groupe de travail frangais a mis a disposition les outils suivants :
- une méthodologie pour I’audit des applications informatiques avec le module 3 d’ICA-Req
a destination des archivistes (Comment évaluer une application informatique ? Audit d’une
GED),
- un guide pour l'archivage des données et des documents électroniques avec la norme ICA-
Req a I’attention des services informatiques de I’administration publique,
- la traduction en frangais d’'un manuel pour les archivistes sur I’utilisation de module 3,
- latraduction en frangais de fiches sur I’archivage €lectronique issues de la boite a outils « bonne
gouvernance » de PARBICA (branche de la région pacifique du CIA).

Ces outils ont pour but de sensibiliser les DSI a I'archivage électronique en amont des projets et
d’identifier rapidement les besoins. Ils transcrivent, par exemple, les intitulés des exigences de la norme
en langage compréhensible pour les différents acteurs.

Contacts :

Lourdes Fuentes-Hashimoto (mission des archives du MAE — lourdes.fuentes-hashimoto@diplomatie.-
gouv.fr)

Alice Chateau (mission des archives du MI — alice.chateau@interieur.gouv.fr)

Guide du MI en téléchargement
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Appui sur la cartographie d’un SI

Exemples d’une cartographie au service de I’archivage électronique

Objectif : Faire converger la cartographie du SI et les outils des archivistes

Au ministére de I’écologie, du développement durable et de 1’énergie (MEDDE), deux démarches ont
¢té¢ menées en paralléle. La DSI a constitué une cartographie du SI du domaine des affaires maritimes,
accompagné de fiches « application » et de listes d’applications par domaine/sous-domaine et/ou par en-
tit¢ administrative. Les archivistes ont constitué un référentiel de conservation comprenant un plan de
classement, I’identification des documents essentiels recus et envoyés, la responsabilité de 1’archivage,
la définition des ¢léments de gestion du cycle de vie des données et les modalités de sélection.

La superposition de I’ensemble de ces éléments a permis d’avancer sur I’évaluation des objets numé-
riques & un niveau macroscopique.

La prochaine étape devrait permettre de généraliser la démarche a I’ensemble du SI, et d’associer systé-
matiquement les archivistes et les informaticiens dans la connaissance du SI.

Contact : F. Lemaire et M. Guiot

Objectif : Recenser les applications existantes en vue d’une évaluation archivistique et technique, et
[’établissement d’un diagnostic et de recommandations pour la mise en conformité de ces applications

Au ministére de la culture et de la communication (MCC), le projet SA2 a eu pour but de recenser les
applications du ministére, en se fondant sur la cartographie établie par la sous-direction des systemes
d'information. Pour 75 applications, ce recensement était accompagné d'un examen précis au regard de
la gestion du cycle de vie des données.

L’¢étude a été découpée en deux étapes :

- L’évaluation des 75 applications comprenant I’analyse des applications sélectionnées, des don-
nées et des documents produits et gérés par ces applications.

- La définition des actions a entreprendre pour mettre ces applications en conformité avec les
regles de gestion du cycle de vie des données, et la définition d’un plan d’action et d’un calen-
drier de mise en ceuvre.

Le projet a démarré en janvier 2011. Une premiere version du recensement des applications, avec les du-
rées de conservations, les DUA et le sort final, a été livrée en mars 2012. Elle doit étre accompagnée
d’un diagnostic de priorisation (risque minimum, patrimonial...). Le plan d’action a pour objectif d’étre
intégré dans le schéma directeur 2012-2015 (projet Vauban 2015).

Ce projet a permis d’enclencher une dynamique sur 'archivage électronique au sein de la Mission et
au sein du ministere. C’est surtout un outil de sensibilisation des services sur I'archivage électro-
nique. Les informations disponibles dans la cartographie seront facilement actualisables.

Contacts : Joseph Toscano (SDSI -joseph.toscano@culture.gouv.fr), Corinne Strazzieri (SDSI - co-
rinne.strazzieri@culture.gouv.fr), Edouard Vasseur (mission des archives - edouard.vasseur@culture.-
gouv.fr)
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La mise en place d'un SAE

Exemple de mise en ceuvre d’une solution mutualisée d’archivage électronique

Objectif : Offrir une solution unique pour l’ensemble des applications métier

Pour faire face aux cofts d’organisation et de maintenance des nombreuses GED existantes, la DGFIP
(direction générale des finances publiques du ministére du budget, des comptes publics et de la réforme
de I’Etat) a décidé en 2008 de concevoir une solution générique et modulaire.

Le SAE ATLAS offre aux applications métier de la DGFIP une solution de conservation des documents
dématérialisés, recus de tiers ou produits par elle, de maniere banalisée. En outre, il donne des garanties
en termes de capacité de stockage, de disponibilité et d’intégration des documents.

Pour plus d’informations, consulter I’offre interministérielle d’archivage électronique intermédiaire

Contacts : Christine Perez-Revilla (christine.perez-revilla@dgfip.finances.gouv.fr), Thierry Parshad
(thierry.parshad@dgfip.finances.gouv.fr)

Exemples de systémes de préservation modulaires et évolutifs

Objectif : Préserver a long terme des données numériques

La bibliothéque nationale de France (BnF) a lancé en 2005 le projet SPAR (systéme de préservation et
d‘archivage réparti). Ce projet est entré en production en mai 2010 pour accueillir d’abord la produc-
tion courante de la numérisation de conservation. Les collectes du Web, de méme que les documents
audiovisuels sont désormais aussi versés dans le systeme de préservation a long terme.

Une offre de tiers archivage est proposée aux institutions.
Pour plus d’informations, consulter I’offre interministérielle d’archivage électronique intermédiaire

Contact : Mélanie Leroy-Terquem (melanie.leroy-terquem@culture.gouv.fr)

Objectif : Constituer une plateforme pérenne de conservation de patrimoine documentaire

Pour remplir sa mission nationale d’archivage du patrimoine scientifique, le CINES a démarré en 2004
un projet de développement interne, en I’absence de solution satisfaisante sur le marché. La plate-
forme est opérationnelle depuis 2008.

Le CINES se positionne en tant que tiers archiveur et propose une facturation fonction de la nature de
I’établissement : interne au MESR, partenaire (autre établissement de 1’enseignement supérieur et de la
recherche), externe (établissement public ou privé).

En 2011, la cour des comptes a choisi le CINES en tant que tiers archiveur pour trois grands types de
documents : la production (arréts, rapports) et les pieces des « dossiers liasse-rapport » et les comptes et
pieces justificatives.

Pour plus d’informations, consulter I’offre interministérielle d’archivage électronique intermédiaire
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Contact : Olivier Rouchon (olivier.rouchon@cines.fr) et Louis Faivre d’Arcier (LFaivredarcier@c-
comptes.f)

Exemples de projets de SAE pour plusieurs filiéres métier

Objectif : Accéder rapidement a des dossiers et garantir la valeur juridique des documents signés
électroniquement

Dans le cadre de la mise en place des procédures dématérialisées de la chaine pénale des contraventions,
le Ministére de la Justice a en projet un SAE pour les jugements et les ordonnances pénales signées
¢lectroniquement, et émanant du tribunal de police (contraventions de la premiére a la cinquiéme
classe).

Pour plus d’informations, consulter I’offre interministérielle d’archivage électronique intermédiaire

Contact : Sandra Antolini (sandra.antolini@justice.gouv.{r)

Objectif : Répondre a des contraintes techniques, juridiques et politiques

Dans le cadre de la modernisation de 1’Etat et de la refonte de son SI judiciaire, la gendarmerie nationale
a lancé un projet de SAE pour, dans un premier temps, la conservation de la production opérationnelle
des procédures judiciaires administratives et des rapports d’expertise, et la conservation de la production
de I’état-major.

Le SAE doit permettre de gérer une production documentaire bureautique, décentralisée, sensible et
hétérogene dont la conservation est actuellement de 20 ans, et I’acces de 65 000 utilisateurs.

Pour plus d’informations, consulter I’offre interministérielle d’archivage électronique intermédiaire

Contact : Frédéric Wagner (frederic.wagner(@gendarmerie.interieur.gouv.fr)

Exemple d’un projet de SAE pour les documents vitaux d’un ministére

Objectif : Conserver et restituer les documents regus et produits par le ministere

De 2005 a 2011, le ministere de la Défense a identifié le besoin de mise en ceuvre d’un systeme d’archi-
vage ¢électronique pérenne. Il a intégré le projet baptisé Archipel comme projet ministériel cible dans le
schéma directeur métier Archives, Bibliothéque-Documentation, Musées (ABDM) et a produit, en
phase d’assistance a maitrise d’ouvrage, un projet de cahier des charges et une synthése décisionnelle.

Le systetme Archipel a pour objectif de garantir la lisibilité, I’intégrité et ’accessibilité des archives sans
limite de temps. Il doit permettre de rationnaliser I’archivage électronique et d’automatiser le processus
d’archivage.

Basé sur les normes et standards en vigueur, il ne doit étre dépendant d’aucune technologie, ni d’aucune
solution du marché.
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La maitrise d’ouvrage a réalisé le recensement des grands types de systémes d’information (SI) et de
production (identification des systémes cibles présentant un fort enjeu d’archivage).

Des ateliers fonctionnels (versement, acces, classement, métadonnées, administration...) et techniques
(contraintes du SI, sécurité, stockage) ont été organisés.

Les prochains livrables prévus sont

- une instruction sur les exigences Archipél (formats de fichiers, métadonnées, implémentation
SEDA) ;

- un guide pour la prise en compte de I’archivage dans le cycle de vie des projets de systémes
d’information du ministére.

Il ressort a ce stade
» qu'un plan d'actions doit étre mis en ceuvre pour :
- sensibiliser les services producteurs aux enjeux de l'archivage ;
- les accompagner dans le traitement de leurs archives, qu'elles soient papier ou
¢lectronique ;
- préparer les conditions de la mise en ceuvre de l'archivage électronique ;
- informer en amont les chefs de projet de SI afin qu'ils intégrent les exigences du SAE et
prévoient un interfagcage entre leur application et le SAE ;
» que le démarrage du projet doit se faire sur un périmétre limité.

Contact : Direction de la Mémoire, du Patrimoine et des Archives
Emmanuelle Lavergne : 01 42 19 81 21, emmanuelle.lavergne@sga.défense.gouv.fr
Edouard Vasseur : 01 42 19 71 41, edouard.vasseur@sga.defense.gouv.fr

Exemple d’un projet de mise en place et d’utilisation d’une plateforme au sein d’un GIE

Objectif : Développer une solution mutualisée tout en gardant la maitrise de son archivage

Vient d’étre constitué entre Informatique CDC et I'Institut national de la propriété industrielle (INPI)
d'autre part, un groupement d'intérét économique (GIE) pour la mise en place et l'utilisation d'une
plate-forme d'archivage intermédiaire. Celui-ci sera constitué pour 20 ans, avec des prolongations
possibles pouvant aller jusqu'a 99 ans. Le SAE doit étre en fonctionnement d’ici décembre 2012.

Il s’agit d’une part pour Informatique CDC de faire évoluer leur SAE mutualisé pour les besoins des
métiers de la Caisse (bancaire, retraite, prét...) et pour I’'INPI de trouver une solution pérenne (hors
passage par un marché public a renouveler fréquemment) pour une fonction (archivage numérique) qui
n’est pas leur cceur de métier mais qui doit étre assurée pour de longues durées de conservation (30
ans) et dont ’INPI souhaite garder la maitrise.

Pour plus d’informations, consulter I’offre interministérielle d’archivage électronique intermédiaire

Contact : V. Marchal (INPI - vmarchal@inpi.fr), David Foulon (CDC Informatique - david.foulon@-
caissedesdepots.fr)
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Exemple d’un projet de plateforme d’archivage définitif

Objectif : Concevoir une plateforme modulaire

Les missions des Archives nationales sont de recevoir, conserver et communiquer les archives
définitives des services centraux de 1’Etat et de leurs établissements publics nationaux. Elles doivent,
aujourd'hui, répondre a 'augmentation exponentielle de la production numérique en développant
une nouvelle plate-forme d'archivage numérique.

Les Archives nationales et la sous-direction des systemes d'information du Ministere de la Culture et de
la Communication ont lancé la conception d’une plateforme visant a s'intégrer au systeme d'information
archivistique (SIA) des Archives nationales. Le groupe de travail initial a été élargi au ministére des
affaires étrangeres (MAE) et aux Archives diplomatiques dans un souci de mutualisation.

Le périmetre du projet comprend les archives nativement numériques et les documents numérisés.
Depuis 1982, 15 To de données numériques ont été archivées par les Archives nationales. Les 1¢res
bases archivées (bases de données statistiques) datent des années 1950 et correspondent a des
extractions a plats de bases de données en mode caractére (conservées sur des supports magnétiques).
Cinq migrations de support et de format ont été effectuées depuis (en moyenne tous les 5 ans).

Contact : Marie Laperdrix (Archives nationales) marie.laperdrix@culture.gouv.fr et Frédéric Brégier
(MCC/SDSI) frederic.bregier@culture.gouv.fr
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Mise en place d’'une stratégie d’archivage dans le
systeme d’information d’'une organisation

Cette fiche a pour but d’aider a la prise en compte des problématiques d’archivage dans
un Sl. Elle s’intéresse uniquement aux applications (bases de données métier, gestions
électroniques de documents...). La question de l'archivage des documents bureautiques et
des courriels est par ailleurs traitée dans deux fiches pratiques spécifiques.

Plan de la fiche :

e Enjeux de 'archivage et cycle de vie des documents
* Modalités d'intervention sur I'ensemble du systéme d'information de
I'organisation
e Comment définir une stratégie d'archivage face aux différentes applications
métier existantes ?
Répondre a la question "comment archiver?"
Les différentes stratégies d'archivage
Mise en ceuvre du scénario
* Pour tout nouveau projet d'application métier, intégration de I'expertise archives
Ou s'inséere l'expertise archives ?
Focus sur chaque étape du projet
Vie de l'application

Enjeux de l'archivage et cycle de vie des documents

Les documents a archiver produits ou regus par une personne physique ou morale sont
a conserver a titre de preuve, conformément aux obligations Iégales ou d'information
nécessaire a l'exercice de l'activité courante. Ces documents peuvent se présenter sous
différents formats. Une fois cette durée d’utilité administrative expirée, certains d’entre eux
revétent un intérét patrimonial qui justifie leur prise en charge a titre définitif par le service
public d’archives.
Généralement, le service ayant recours a une application pour produire des documents
et gérer des données a besoin de :
e accéder immmédiatement et efficacement a l'information pertinente ;
e garantir le statut des documents ou données (validé ou non) ;
e garantir la complétude et l'intégrité des documents ;
e maitriser les risques de perte ou de destruction intentionnelles ou non intentionnelles
de données ou documents ;
e détruire de maniére contrblée les données ou documents qui n’ont plus d’utilité ou dont
la durée de conservation est échue ;
e verser les archives historiques a I'autorité archivistique compétente.
Une bonne gestion de I'archivage permet de répondre a I'ensemble de ces besoins.

Prendre en compte le cycle de vie des données et des documents et organiser
leur archivage nécessite une collaboration forte entre les services d’archives, les
directions des systémes d’information et les services métiers.
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Modalités d'intervention sur I'ensemble du systéme d'information de
I'organisation

Il conviendra :

— d’obtenir de la direction un soutien clair (sponsor) pour la mise en place d'une
politique globale d'archivage englobant tant la production traditionnelle que la
production numérique (applications métier, documents bureautiques, courriels). Ce
soutien fort doit se manifester notamment :

— par une lettre de mission annongant la mise en place de cette politique, diffusée
a toute l'organisation ;

— par la désignation d'un responsable de la politique en matiére de qualité de
I'information au sein de l'organisation ;

— par des moyens humains et financiers clairement définis ;

— par la mise en ceuvre de plans de formation adaptés pour les agents de
l'organisation.

— d'élaborer cette politique d'archivage globale pour I'organisation. On peut envisager
de décliner des politiques d'archivage spécifiques a des typologies documentaires et a
des familles d'applications.

— de faire intégrer dés que cela est possible dans le schéma directeur informatique de
son organisation ou de son entité, le bloc fonctionnel "gestion du cycle de vie de
'information et archivage".

— de conduire des opérations de communication régulieres vis a vis des agents de
I'organisme qui seront des utilisateurs, des dirigeants.

Comment définir une stratégie d’archivage face aux différentes applications
métier existantes ?

Une fois cette premiére étape concernant I'ensemble du systéme d'information de
l'organisation franchie, il convient de définir une stratégie d'archivage pour les différentes
applications métiers existantes.

Deux modalités d’actions existent : d’'une part définir une stratégie d’archivage face a
applications métier déja existantes, d’autre part intégrer I'expertise archives dans la conduite
de projet informatique de son organisation, dés sa conception.

Une fois ces étapes réalisées, il conviendra de veiller a leur mise en ceuvre.

1. Définition des priorités d'archivage a partir de la cartographie : répondre a la question "quoi
archiver?"

a) Amorcer le travail d'expertise des systémes d'information a partir de la
cartographie des Sl du département ministériel.

La norme ISO 15-489 recommande le recensement a caractére systématique des
objets numériques et I'évaluation de chaque objet numeérique dans son contexte (Partie 1.
point 8.4.).

Si cette cartographie est en projet, il est nécessaire d'intégrer le groupe projet du service
des systémes d'information en charge de sa rédaction.
L'objectif est en effet le recensement des applications existantes, leur évaluation
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archivistique et technique et I'établissement d'un diagnostic et de recommandations pour la
mise en conformité de ces applications (plan d'action et calendrier). Ainsi, au ministére de la
culture, sur la base de la cartographie revue, 75 applications ont été retenues pour I'étude
dont 25 prioritaires. L'utilité de cette démarche était double : pour l'archiviste, initier la
dynamique d'archivage numérique, pour la DSI, disposer d'une cartographie enrichie et mise
a jour.

Au ministére en charge de I'écologie, le travail d'évaluation archivistique se baserait
ainsi sur le cadre stratégique d'urbanisation des Sl qui englobe a la fois la liste des
applications par domaines et sous-domaines, la liste des applications par entités
administratives et enfin les fiches « application », soit des éléments directement utilisables
pour une macro-évaluation : identification du Sl (enjeux, utilisation, référentiel), type
d'application, objets métiers, fonctionnalités, contexte juridique, organisation mise en place,
ressources existantes, description détaillée (technique), état d'avancement.

Cette évaluation archivistique a partir d'une cartographie permet ainsi d'intégrer dans les
outils de pilotage de Il'archivage (tableaux de gestion ou calendriers de conservation)' aux
cotés de la production traditionnelle, la production bureautique et ainsi de pouvoir avoir un
début d'analyse comparative possible entre les différents flux produits, une compréhension de
la généalogie des processus (papier, mécanisation, dématérialisation...), une identification de
la MOA et enfin un outil de dialogue entre les différents « métiers ».

La limite de ce type de dispositif est d'une part le nombre parfois trés élevé des
systemes d'information de I'organisation (prés de 500 au ministere en charge de I'écologie,
prés de 2000 au ministére de la défense) ainsi que la complexité de certains flux qui
convergent vers plusieurs processus.

b) Si cette cartographie n'existe pas, il est nécessaire d'en réaliser une pour les
systemes d'information au plus prés du coeur de métier de chaque direction.

Pour chaque application, pour une premiére approche, il convient également d’avoir une
connaissance précise des utilisateurs et de leurs besoins en termes de finalités de I'archivage
(probatoire, patrimonial) ainsi que des criteres de recherche et d’acceés.

Il est conseillé, pour ce faire, de s’appuyer sur 'ensemble des outils de vulgarisation et
de présentation de [l'application existantes (manuels utilisateurs, actions de
communication....).

Nota : Il convient de porter une attention particuliere aux données a caractére personnel
qui requiérent généralement un traitement spécifique

Pour cette étape, il convient de s'appuyer sur les urbanistes Sl de son organisation ainsi
que sur les archivistes, en complétant bien sdr avec les informations fournies par les services
métier.

A l'issue de cette phase, un premier état des lieux aura été fait, a partir duquel un audit
plus circonstancié des principales applications repérées devra étre mené afin de pouvoir
prioriser les Sl a forte valeur juridique et/ou patrimoniale.

Les spécifications IcaReq (module 3) - voir fiche normes généralistes- peuvent utilement
étre utilisées pour auditer un SI. De méme, une grille outils a été définie dans le cadre de la
méthode Astaré (voir ci-dessous).

e Voir: « Une méthodologie pour l'audit des applications métier avec le module dICA-
Req » a destination des archivistes" boite a outils de la norme IcaReq
* Voir la grille Outils (60 questions) élaborée dans le cadre de la méthode ASTARE

1 Voir en annexe le calendrier de conservation de la DARES.
2 Rédigée par Lourdes Fuentes-Hashimoto (MAEE).
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2. Répondre a la question « comment archiver ? »

La réponse a la question Comment archiver les données et documents numériques
produits dans mon organisation ?, suppose I'analyse :

— des besoins prioritaires en termes d’archivage ;

— des acteurs du processus d’archivage, du point de vue leur degré de sensibilité a la
problématique et aux enjeux de I'archivage numérique ;

— des outils, sous l'angle de la sécurité du systéme d’information et des capacités
d’archivage des applications métier dans lesquelles sont créés les données et
documents.

Il sera alors possible de définir la stratégie d'archivage (et la détermination des
responsabilités d'archivage) et une planification des interventions suivant les urgences. On
pourra définir des stratégies d'archivage différentes suivant les applications.

La boite a outils Astaré (Analyse stratégique de I'archivage électronique) permet de
répondre a cette question en identifiant la stratégie la mieux appropriée dans le contexte du
systeme d’information (Sl) analysé’.

3. Les différentes stratégies d'archivage
a. Typologie des stratégies

Il s’agit :

— soit de permettre I'archivage des données durant leur durée de conservation au sein
de l'application métier (la fin du processus étant I'élimination réglementaire des
données avec le visa de 'administration des archives) ;

— soit d'organiser, dés leur validation ou durant le cours de leur durée d'utilité
administrative, le versement vers un SAE (adoption dans ce cas du format d’échange
SEDA).

Dans ce second cas, I'archivage électronique sera géré :

— soit par 'administration productrice dans son SAE ;

— soit sera pris en charge au sein d’'un SAE mutualisé avec d’autres services, d’autres
administrations, voire dans le SAE géré par le service public d’archives pour ses
archives définitives ;

— soit en mode externalisé par un tiers archiveur agréeé.

http://www.archivesdefrance.culture.gouv.fr/gerer/records-management-et-
collecte/agrements/

Du point de vue d'un DSI, il sera effectivement utile d'évaluer l'intérét d'utiliser I'offre
existante interne ou externe a son organisation et d'analyser I'opportunité de développer un
SAE ou de le mutualiser en étudiant les interfaces a développer avec des applications métier

Si l'archivage des données est réalisé au sein d'un SAE, il faudra faire attention aux
conditions d'accés aux documents et données. Pour les données et documents auxquels on
souhaite accéder rapidement et fréquemment, il pourra étre utile de prévoir des
fonctionnalités de recherche dans le SAE directement depuis I'application métier, de maniére
transparente pour l'utilisateur.

Concernant les documents d'intérét scientifique, statistique ou historique, ceux ci
peuvent étre versés dans le SAE du service d'archives public compétent a plusieurs
moments :

3 Cette boite a outils a été réalisée par le groupe de travail de I'association des archivistes francais (AAF)
« conduire un projet d’e-archivage dans la sphére publique », en partenariat avec les Archives de France.
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-dés la validation des documents et données ;

-selon une périodicité réguliere, définie au moment de la phase de cadrage ;

-a la fin de la durée de responsabilité de I'organisation sur les données (terme de la
durée d'utilité administrative).

Dans les deux premiers cas, les filieres d'archivage des données pour les besoins de
l'organisation et pour les besoins patrimoniaux seront paralléles et concomitantes. Au plus
tard a la fin de la DUA, sera effectué le versement dans un service public d'archives pour
archivage définitif.

Pour cette étape, le choix de la stratégie sur la base de l'expertise de I'archiviste sera
effectué au sein des instances décisionnelles du systéme d'information de I'organisation.

b. Quelques exemples de choix pouvant étre effectués

Archivage dans l'application métier

Privilégier I'archivage au sein de I'application métier pour des données de gestion dont
la durée de conservation est de faible durée.

Pour des données et documents auxquels on souhaite accéder rapidement et
fréquemment, privilégier si possible I'archivage au sein de l'application ou du moins I'export
vers un SAE a haute disponibilité.

Archivage hors de I'application métier ou au sein d'un SAE mutualisé

Ne pas déployer en interne un SAE si la structure est petite ou s'il existe des solutions
de mutualisation interministérielle.

Ne pas déployer en interne un SAE si la maturité des acteurs en termes d'archivage
numérique n'est pas suffisante.

Pour des données et documents signés électroniquement, privilégier le versement dans
un SAE (maintien de leur force probante) dés leur validation.

Pour des documents a forte valeur patrimoniale, il est toujours possible de verser dans
le SAE des archives nationales ou départementales un exemplaire de ces archives dés leur
validation.

Externalisation

Ne pas choisir a priori d'externalisation de ses données et documents chez un tiers
archiveur pour des données et documents a trés longue conservation pour des raisons de
colts (lors des changements de tiers archiveurs lors des changements de marchés).

Ne pas choisir a priori d'externalisation de ses données et documents chez un tiers
archiveur pour des données sensibles ou hautement confidentielles.

Ne pas externaliser chez un tiers archiveur des archives définitives (interdiction du Code
du patrimoine).

Stockage

Ne pas choisir des supports de stockage type bandes pour des données et documents
frequemment consultés et a l'inverse ne pas hésiter a choisir des supports de stockage type
bandes moins onéreux pour des documents peu consultés.

Une fois le scénario (ou les scénarios) d’archivage défini(s), il faut faire évoluer les
différentes applications priorisées pour intégrer les fonctionnalités relatives au cycle
de vie de l'information et pour préparer les éliminations et/ou les exports pour
archivage définitif.

Sinon, il faut mettre en ceuvre un SAE (voir ci-dessous).
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4. Mise en ceuvre du scénario d'archivage

Dans tous les cas, il convient de :

« Etablir un contrat de service avec les producteurs et les services informatiques précisant
les réles, missions et responsabilités de chacun des partenaires.

o Définir les durées de conservation et sort final des données et documents et développer
les fonctionnalités correspondantes.

« Définir éventuellement sa stratégie en matiére d’archivage de fichiers signés : outils de
vérification des signatures, de production de rapports de vérification et d’archivage de ces
rapports.

» Définir les régles de nommage des fichiers.

* Définir sa stratégie en matiére de formats des fichiers acceptés par les applications
métier, récupérer les métadonnées techniques relatives a ces formats afin de permettre
les futures migrations. Les formats ouverts et si possible normalisés seront privilégiés..

e Définir les modalités (réglementaires et matérielles) de destruction des données et
documents arrivés a terme de leur durée de conservation et a la tracabilité de ces
destructions et faire développer les fonctionnalités nécessaires a les mettre en ceuvre.

e Définir les formats d’échanges (format SEDA) en cas de versements et les profils de
données correspondants et faire développer les fonctionnalités relatives aux exports..

e Dans le cas des données a archiver qui sont a extraire de bases de données, on
privilégiera le format SIARD

e En cas de données personnelles, introduire les modalités d’archivage dans la déclaration
CNIL.

e Mettre en ceuvre des modalités d’audits de son systéme et de son service.

Voir infra la partie sur le respect du cadre normatif.

En cas de mise en ceuvre d'un SAE, il convient également de :

« Versement : Etablir pour chaque profil de données, un protocole de versement : prise en
charge manuelle (archives non structurées : bureautiques notamment) ou prise en charge
automatisée (export a partir de I'application métier au format du SEDA).

e Politique de sécurité : bien veiller a s’insérer dans la politique de sécurité informatique de
I'établissement. Décliner les fonctionnalités de gestion des droits d'acces, de gestion du
cycle de vie des documents archivés, d’intégrité (empreintes), de signature électronique
(des bordereaux de prises en charge, des bordereaux d'éliminations), de tragabilité
(journaux des cycles de vie, journaux des événements et déterminer leur format et leurs
modalités d’exploitation).

e Stockage : choisir une stratégie de stockage adaptée a ses besoins, modeste si les
volumes sont faibles mais évolutive et avec une couche d’abstraction afin de pouvoir faire
évoluer son infrastructure sans changer I'ensemble du systéeme. Bien préciser les
modalités de duplication des archives, ainsi que celles de sauvegarde et de redondance.
Au ministére de lintérieur, la DSIC propose aux services une offre de service :
hébergement et exploitation d’application

 Pérennisation : Elaborer en cas de longue durée de conservation (plus de 10 ans), des
stratégies de pérennisation (migrations de supports, migrations de formats).

Voir infra la partie sur le respect du cadre normatif

Pour cette étape de définition des spécifications et de mise en ceuvre, les acteurs
principaux seront [l'archiviste et le service métier pour la définition des spécifications
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archivistiques (durées de conservation, sort final des données et documents, modéles de
description (bordereaux de versement et d'élimination) tandis que la mise en ceuvre
(développement des fonctionnalités, interfaces, work-flow.) relévera plutét des équipes de la
DSl : services projets, services réseau et exploitation...On s'appuiera également sur les
expertises existantes au sein de l'organisation en matiere de sécurité des systemes
d'information ainsi que sur celles afférentes par exemple a la protection des données
personnelles.

Voir également le livrable concernant les offres d'archivage électronique intermédiaires
présentées lors des travaux du groupe « Mandat DISIC/archivage électronique », dans lequel
des précisions sur le colt et les ressources humaines nécessaires a I'exploitation de ces SAE
sont données.

Pour tout nouveau projet d'application métier, intégration de I'expertise archives

1. Ou s'insere l'expertise archives ?

L'expertise archives s'insére a toutes les étapes du projet, dés sa conception :

* Au niveau de la gouvernance des projets : la notion d'archivage au sein des systémes
d'information doit étre intégrée dans l'organisation et le suivi de chaque projet.

* Au niveau de I'étude préalable des projets : opportunité et faisabilité.

e Dans la conception du projet : au niveau de l'analyse fonctionnelle et de la conception
détaillée.

* Dans les opérations de validation des spécifications fonctionnelles

e Dans la participation a I'analyse des candidatures

* Dans la qualification des recettes

¢ Concernant la question de la reprise des données : aide a la qualification des données,
gestion des données non reprises (purge ou archivage définitif)

* Au niveau de la mise en production, afin d'accompagner la mise en ceuvre du scénario
d'archivage défini.

e Lors du retrait de service du systéme d'information, afin d'appliquer les exigences
fonctionnelles liées au projet et la réglementation archivistique en vigueur quant a la
destruction des données.

Au ministére de la défense, il est prévu que dés la conception d’un projet
informatique, le futur outil de gestion des systémes d’information et de communication, qui
rentrera en production au printemps 2012, intégre un onglet « archivage ». Lui sera associé
systématiquement une fiche d’expression rationnelle des objectifs d’archivage (FEROA), en
analogie avec la fiche relative aux objectifs de sécurité (FEROS).

2. Focus sur chaque étape du projet
a) Etude d'opportunité et étude de faisabilité

Lors de cette phase, il conviendra d’identifier précisément la production :
— compréhension du contexte : flux de la production documentaire, circulation et circuits
de diffusion ;
— connaissance des producteurs des documents : statut, réle et responsabilités,
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missions et activités et leur périmétre ;
— connaissance des documents produits, usages et besoins d'accés a court, moyen ou
long terme, typologie documentaire.

Pour ce faire, on pourra lancer un diagnostic fondé sur un petit nombre de questions
essentielles® telles que :
* Le projet est-il lancé pour répondre a une exigence réglementaire ?
e Le projet consiste-t-il en la dématérialisation d'une procédure existante ?
* Le projet a-t-il pour objectif de capturer ou de créer des documents a valeur de preuve ?
e Le projet prévoit-il la numérisation de données papier existantes ?
* |'alimentation du systéme sera-t-elle réalisée par les agents de I'organisation ? si non, par
qui ? un prestataire extérieur ?
e Le systeme sera-t-il interfacé avec d'autres systémes internes ou externes a l'organisation
?
e Les processus métier concernés disposent-t-ils de régles relatives aux durées de
conservation et au sort final des documents ?
¢ Le systéme contiendra-t-il des données personnelles ?
e Le projet comprend-il un volet de reprise de données existantes dans un ou plusieurs
systemes précédents ? si oui, cette reprise sera-t-elle intégrale ou partielle ?
e Les données seront-elles stockées au sein de I'organisation ?
A partir des réponses, on pourra conduire, du point de vue I'archivage, une analyse de
risques : juridique, financier, administratif et stratégique.

b) Analyse fonctionnelle

On pourra retenir les points essentiels suivants a étudier :

* Production et capture des documents dans leur contexte (définition des métadonnées,
formats des fichiers).

+ Eléments de tragabilité relatifs au cycle de vie de I'information.

* Fonctionnalités liées a la conservation et a la gestion des sorts finaux des documents au
sein du SI.

* Fonctionnalités d’'import, d’export (définition du format d’échange SEDA).

* Reprise éventuelle de données.

c¢) Analyse technique

L'expertise portera sur les conséquences liées aux durées de conservation en termes
de volumétrie et de performance du SlI.

d) Participation de I'expert archives a la recette fonctionnelle

pour les fonctionnalités liées au cycle de vie et a I'archivage.

e) Reprise des données ou fin de vie du produit

Lors du retrait de service du systéme d'information, il conviendra de s'assurer que tous
les documents et données non repris dans un autre systéme aient fait I'objet d'une opération

4 Tres largement inspiré du diagnostic éclair figurant dans la conduite de projet Mozart du ministere de la
culture et de la communication, ou la partie archives est incluse.
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d'archivage (archivage définitif dans le service d'archives public compétent ou purge avec
l'autorisation de I'administration des archives).

Dans le cas ou le systéeme d'information a été géré par un prestataire (hébergement,
saisie), on portera une attention particuliere a la purge des copies et sauvegardes. Si le
prestataire doit garder une trace des opérations effectuées pour ses propres controles
administratifs, on veillera particulierement a ce qu'il ne conserve aucune donnée personnelle
ou a ce que le lien entre les données personnelles et les opérations soit rompu logiquement.

Au ministéere de la défense, conséquence de la politique de rationalisation du parc
applicatif, le ministere prononce actuellement le retrait de service dune centaine
d’applications par an s’agissant des SIAG. Formalisée par une procédure depuis avril 2011, le
service historique de la défense est systématiquement consulté afin d’établir un diagnostic
archivistique des données contenues dans les Sl a retirer et d’évaluer ainsi les besoins en
archivage.

3. Vie de l'application

Apres la mise en ceuvre du scénario d'archivage retenu (voir ci dessus), durant la vie de
I'application, I'expertise archives sera indispensable :

— lors des premiéres élimination et versements effectifs ;

— lors des évolutions de I'application ;

— en cas d'évolution des contrats et conventions de service entre producteurs, services
informatiques, services d'archives (niveaux de service, fréquence des versements,
types de formats acceptés..) ;

— en cas de changements quant aux responsabilités d'archivage

— en cas d'évolution de la réglementation (durées de conservation, évolution de la
réglementation CNIL...) ;

— en cas d'évolution des modes de sélection des archives (modes d'échantillonnage qui
évoluent...);

— lors de la fin de vie de I'application (reprise des données).

Voir la présentation du travail effectué par le ministére de la culture et de la
communication, relative a l'intégration de l'expertise archive dans la conduite de projet
(Mozart)’ adoptée par le ministére.

5 La méthode comprend une définition des roles et des responsabilités, la comitologie (objectifs et participants, fréquence
des réunions), le cycle de vie des projets avec pour chaque étape, la répartition des roles et des responsabilités, des
indicateurs, un glossaire.
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Trois cas d'usage

L'accompagnement des services dans la gestion de leurs fichiers bureautiques
et de leurs serveurs partages

Vous trouverez dans cette fiche quelques conseils méthodologiques pour la maitrise de
la production bureautique non structurée d’une organisation.

Plan de la fiche :

e Mise en ceuvre du plan de classement dans un univers électronique
e Le nommage des dossiers et des fichiers
* Les modeéles de document

1. Mise en ceuvre du plan de classement dans un univers bureautique

L'arborescence : dans le monde électronique, le plan de classement se traduit par un
systeme de dossiers et sous-dossiers, partagé par tout ou partie des agents d’'une méme
entité. Le plan de classement peut étre mis en place au sein d’'un systéme de gestion de
documents (GED, Sharepoint, etc.) mais, a défaut d’une telle solution, peut étre
directement implanté sur un serveur partagé.

Fichiers partagés, travail personnel et droits d’accés : I'une des difficultés dans la mise en
ceuvre d’'un plan de classement est le partage de l'information. Les réponses a cela sont
de plusieurs ordres : le serveur est le lieu unique de stockage des documents du service,
a I'exclusion des disques durs des agents, clés USB, disques externes, etc. A l'inverse,
on ne dépose aucun document personnel sur le serveur.

Politigue de droits d’accés : elle doit étre définie avec le service informatique. Elle doit se
gérer a relativement haut niveau pour limiter le nombre de profils différents et faciliter la
gestion des droits. Elle est beaucoup plus simple dans un systéme de GED mais il est
possible également de la mettre en ceuvre dans un systéme de serveur partagé.

Conseils méthodologiques pour I'élaboration du plan de classement :

e dans la mesure du possible, I'élaboration du plan de classement est un travail
collaboratif, méme si I'archiviste peut venir avec une proposition. Il est absolument
indispensable que les utilisateurs participent activement a ce plan et se I'approprient,
afin de pourvoir s’y retrouver facilement. Il est par contre nécessaire de faire valider le
plan de classement par I'archiviste ;

* le plan de classement et ses régles de fonctionnement (droit d’acces, nommage des
fichiers cf. ci-dessous, etc.) doivent étre résumées dans un document validé par la
direction, diffusé officiellement et revu réguliérement ;

e il convient de désigner un responsable du maintien du plan de classement, chargé de
vérifier le respect des régles (et de supprimer systématiquement les créations
anarchiques de dossiers, aprés avertissement des créateurs du dossier) ;

Qu’est-ce qu’un bon plan de classement ?
e une hiérarchie de répertoires et de dossiers allant du général au particulier ;
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e une organisation thématique (aux niveaux supérieurs puis chronologique, numeérique
ou

* alphabétique (aux niveaux inférieurs) qui refléte les fonctions de I'entité et non son
organigramme.

Un plan de classement doit viser a une certaine pérennité ;

* englobe tous les documents de l'unité de travail (direction, sous-direction, service,
bureau, agent) ;

* des intitulés de répertoires, de fichiers et de dossiers intelligibles par tous. Le travail
sur la formulation est trés important, car les termes choisis doivent étre explicites. Il est
possible d'aller jusqu’a la codification ;

e on ne doit y trouver aucun dossier de type « divers » ou « affaires générales » ou « a
classer » ;

e composé de trois a quatre niveaux hiérarchiques de répertoires et de dossiers, dont
les trois premiers sont fixes et verrouillés et le dernier modifiable par les agents.

e dans lidéal, le plan de classement permet également a l'archiviste de repérer
immédiatement les « branches » a archiver / éliminer.

2. Le nommage des dossiers et des fichiers

Le nommage est le corollaire du plan de classement et répond aux mémes besoins :
retrouver et partager facilement linformation. Comme pour le plan de classement, la
rédaction de regles est une chose, la mise en ceuvre de ces regles en est une autre.

L'intérét du nommage est d’associer au fichier, dés sa création, un certain nombre de
métadonnées. La plupart des logiciels de traitement de texte implémentent des métadonnées
automatiques (auteur, date) et permettent de faire des compléments manuels (dans OOO,
onglet « fichier », « propriétés ») mais qui les remplit ? Mettre les métadonnées dans le titre
est par conséquent un palliatif.

Avant de démarrer, ne pas oublier :

* le nommage concerne aussi bien les dossiers que les fichiers. Cependant, si la
philosophie est la méme, les régles peuvent étre légérement différentes (inutile de
mentionner le service producteur en téte par exemple, ou les mentions de validation) ;

¢ la concision est le maitre-mot des pratiques de nommage. Il ne faut jamais oublier que
les chemins d’accés aux fichiers ont un nombre de caractéres limité.

Méthodologie

* Elle est sensiblement la méme que pour le plan de classement : le travail collaboratif
est indispensable pour une meilleure appropriation, il convient d'élaborer un
récapitulatif des régles dans un document unique.

e Ne pas oublier que la mise en ceuvre du nommage peut aussi intervenir
postérieurement a la création des fichiers par des outils de renommage. Mais cela ne
pourra se faire que de fagon sérielle. Ainsi, des documents mal nommeés a l'origine ne
pourront pas étre renommeés par lots.

Régles a respecter
* Emploi des caractéres : pas de caracteres accentués, d’espaces, privilégier les tirets
underscore, etc. — pas de caracteres spéciaux.
* Les éléments a indiquer : le sigle du service producteur, le sujet, la typologie du
document, la date, la version. L'ordre de ces éléments peut varier.
NB : concernant la date, il ne faut pas se fier a la date automatique du fichier, qui peut étre
faussée par un mauvais paramétrage d’une part et change lorsque I'on copie-colle le fichier
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d’autre part.

* Les abréviations ne doivent pas étre multipliées et sont récapitulées au sein d’un
document facilement accessible a tous. De méme, il faut tenter de normaliser le plus
possible les libellés. Ces régles peuvent en particulier concerner le nommage du
service producteur (un sigle est attribué a chaque service et récapitulé dans ce fichier
autorité) et la typologie des documents qu’il faut normaliser le plus possible en
adoptant un référentiel commun (ex : CR pour compte-rendu de réunion permet de
"gagner des caractéres" et permet d’éviter d’avoir tantét Crendu, reunion, CRréunion,
etc.).

e Attention au versionning des documents, absolument indispensable pour I'archivage
(on n’archive que la version validée® et pas les versions intermédiaires), méme si, en
réalité, ce n’est pas évident a gérer en dehors d’un systéme de GED.

3. Les modéles de document

Le travail de nommage des fichiers, i. e. d’enrichissement de métadonnées, peut aller
jusqu’a la rédaction de modeéles de documents (modéle de compte-rendu, modele de lettre,
modeéle de note, etc.) a employer par toute la collectivité concernée. Dans la mesure du
possible, il faut s’efforcer de faire tenir toutes ces informations sur une page.

Autant que faire se peut, il peut étre intéressant d’inclure dans ces modéles des
cartouches avec un certain nombre de métadonnées telles que : nom du rédacteur, nom des
relecteurs, dates (création/modification/validation), version, titre du document, etc.

Attention, les modéles ne dispensent pas de régles de nommage, qui permettent de voir
au premier coup d’ceil de quoi traite le fichier en question.

Voir la plaquette élaborée par le ministére en charge de I'Ecologie pour la direction de la
sécurité et de la circulation, opération VIE (Valorisation de I'Information Electronique) dont
les enjeux suivants sont pointés : partager, classer, qualifier, protéger, diffuser, conserver.

Au ministére de l'intérieur, la DSIC a élaboré un : « Modéele document standard texte :
guide d'utilisation » trés complet et portant notamment sur les documents produits dans le
cadre de la conduite d'un projet informatique.

6 Dans le cas de dossiers importants dont il faut archiver des versions intermédiaires, on peut envisager
d’adopter un systéme de numérotation informatique V1.0, V1.1, V1.2 et V2 quand changements importants.
Ainsi, on ne conserve que les V1, V2, etc. et pas les « sous-versions » intermédiaires.
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L'accompagnement des services dans l'archivage de leurs courriels

Cette fiche a pour but de donner les différentes possibilités d’archivage des courriels
pour une organisation.

Plan de la fiche :

¢ Contexte juridique

* Archivages des courriels : les approches existantes
» Sélection des courriers électroniques

* Mise en ceuvre concréte de solutions d’archivage

Voir sur le site des archives de France l'instruction DITN/RES/2009/007 du 3 juin 2009 :
http://www.archivesdefrance.culture.gouv.fr/static/2822.

Directives pour la gestion et I'archivage numériques des courriers électroniques Version
1.0 (juillet 2008) : http://www.archivesdefrance.culture.gouv.fr/static/2823 rédigées par
Sébastien Soyez, Archives générales du Royaume et Archives de I'Etat dans les provinces

Qu’est-ce que le mail ?

Un e-mail, c’est d’abord un protocole technique qui sert a envoyer une information et qui
peut correspondre a des usages variés, le message pouvant contenir en lui-méme une
information a forte valeur ou au contraire servir seulement a transmettre un document joint ; il
peut étre le support d’une transaction importante ou, souvent, d’'un échange d’information
éphémeére (plus ou moins équivalent a la conversation téléphonique).

L'e-mail se compose d'un en-téte, d’un corps ou se trouve le contenu de I'information et
eventuellement de piéces jointes.

Ainsi, dans les directives, des notions sont décrites et précisées : standard MIME’,
protocole de transfert SMTP®, RFC 2821 et 2822°, serveur SMTP (pour les serveurs du
courrier sortant) et POP ou IMAP selon le protocole utilisé (pour les serveurs du courrier
entrant), client de messagerie'’, webmail''.

1. Contexte juridique

Le code du Patrimoine pour les courriels considérés comme des archives publiques,
mais également I'article 8 de la Convention européenne de droits de 'homme de 1955 et
plus généralement des législations afférentes aux traitements de données a caractére

7 Multipurpose Internet Mail Extension est un standard internet qui étend le format de données des courriels
pour supporter des textes en différents codages de caracteres autres que I'ASCII, des contenus non textuels
et multiples, des informations d’en-téte en d’autres codages que I'ASCII.

8 Simple Mail Transfer Protocol est un protocole de communication utilisé pour le transfert du courrier
électronique vers les serveurs de messagerie électronique.

9 Request for Comment 2821 et 2822. Le premier est un standard relatif au protocole de base pour le
transport du courrier électronique. Le second est un standard spécifiant la syntaxe des messages textuels
échangés dans le cadre de l'utilisation des courriers électroniques par des utilisateurs informatiques.

10 La reléve et I'envoi du courrier se fait via un logiciel appelé MUA (Mail User Agent) qui, lorsqu’il est installé
sur le systeme de I'utilisateur, est appelé client de messagerie.

11 Dans ce cas, il s'agit d’une interface web permettant de dialoguer avec le serveur du courrier entrant.
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personnel’, ainsi qu’a la protection du droit d’auteur ou encore a la fraude informatique".
Ceci amene l'employeur a respecter en la matiere six principes de base : la
transparence (toute personne de [linstitution doit étre informée du fait qu’'un systéme
d’archivage a été mis en place, le cas échéant automatisé), la finalité (doit étre conforme a la
Iégislation sur les archives), la proportionnalité (seuls certains courriels sont conservés pour
une certaine durée), la sécurité et la confidentialité et enfin le droit d’accés et de modification.

Ce qui rend difficile la collecte des mails : c6té multiple et multifonctionnel de la
messagerie (avec des usages parfois « déviants » car non régulés) ; difficultés techniques de
la capture. Question des pieces jointes, zippées, des piéces jointes encapsulées dans des
pieces jointes..., la question des doublons (méme si des outils de dédoublonnage existent) ;
pression de la masse et difficulté de la sélection (qui devrait se faire par des moyens simples
et adaptés aux besoins de I'utilisateur mais qui n’existent pas aujourd’hui).

2. Archivages des courriels : les approches existantes

Les possibilités d’archivage des boites emails peuvent globalement se résumer comme
suit :

* ne rien faire ;

e ['approche message par message — ou les utilisateurs sont encouragés a déplacer les
courriels significatifs hors de leur client de messagerie et de les joindre avec d’autres
documents provenant de la méme activité (c’est I'approche traditionnelle du records
management) ;

e [l'approche compte de messagerie par compte de messagerie — ou certains individus
au sein de l'organisation sont sélectionnés comme ayant un rdle particulierement
important, et la totalité de leur compte de messagerie est préservée ;

e ['approche systeme de messagerie global lorsque I'organisme traite 'ensemble de son
systéme de courrier électronique comme une agrégation et applique une regle de tri et
de conservation a 'ensemble du systeme.

Que faire ?

* Une analyse fine et préalable est indispensable : qu'y a-t-il dans les boites mails de
I'entité concernée ? Est-il utile d’en prévoir I'archivage ? Analyse du risque, calcul du
rapport « temps passe, intérét de I'archivage ».

* Proposition de combiner les approches 2 et 3 en sélectionnant d’'une part des boites a
archiver dans leur globalité et, pour les autres, en préconisant d’enregistrer hors du
systéme de messagerie (et donc dans le plan de classement!) les courriels les plus
importants/engageants (quelques dizaines par an tout au plus certainement pour
toutes les boites hors direction), voire de les imprimer pour alimenter les dossiers
papier si ceux-ci sont encore tenus. Il s’agit alors d’'un pis-aller dans la mesure ou une
partie des métadonnées pourtant essentielles a la conservation de ce courrier, qu'on
trouve par exemple en affichant le code source du message, ou ses propriétés, ne
peuvent étre imprimées.

* Développer des réflexes de bon sens : mettre en place 'usage de boites aux lettres
professionnelles collectives (par service, ou d’'une maniére plus pérenne, par grandes

12 Loi n°® 78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés, modifiée par la loi n°
2004-801 du 6 aolt 2004 relative a la protection des personnes physiques a I'égard des traitements de
données a caractére personnel.

13 Code de la propriété intellectuelle, partie Iégislative, premiére partie sur la propriété littéraire et artistique, et
Code pénal, titre Il (Des autres atteintes aux biens), chapitre Il (Des atteintes aux systémes de traitement
automatisé des données).
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activités) aux cotés des boites aux lettres personnelles', procéder a des épurations
trés réguliéres (immédiates pour tous les messages a faible contenu informatif ou a
contenu de court terme), concernant les piéces jointes, s’il s’agit de simples
documents bureautiques, elles doivent étre limitées aux envois hors institution, ou, au
sein de l'institution, aux destinataires avec lesquels I'expéditeur ne partage pas de
répertoire (dossier). A contrario, dés lors que les usagers disposent d’'un dossier
« Documents partagés » (dossier commun a un service ou une direction de I'institution,
ou partagé entre plusieurs d’entre elles), il faut favoriser le renvoi vers le document
sous la forme d'un lien hypertexte, dans le corps du message. On évite ainsi la
création d’'une nouvelle copie et le volume de la messagerie en est réduit.

* Apprendre a se servir des parameétres natifs des messageries (ex : mettre une régle
pour éliminer tous les dossiers de plus de 15 jours du dossier « corbeille », paramétrer
des regles de classement automatique), bien titrer ses messages, etc.

» Sensibiliser et contraindre : quotas volumétriques stricts et faibles (a voir en partenariat
avec la DSI), effacement systématique de la boite au départ de I'agent, etc.

3. Sélection des courriers électroniques

Ne mettre en ceuvre une politique d’archivage que pour les messages professionnels
qui reflétent les activités de l'institution, formalisent les différentes étapes d’'une tache, d’'une
décision, d’'une procédure, dans le cadre des missions liées a l'activité de linstitution. Dans
ce cas, les regles de conservation sont identiques a celles qui existent déja pour la
correspondance papier et doivent apparaitre en tant que telles dans les tableaux de gestion
de l'institution.

A linverse un message, méme professionnel, n’est pas considéré comme une archive,
dés lors qu’il s’agit de messages officieux, de brouillons, d’informations de service,
d’'informations de type « liste de diffusion » : il doit étre intégré dans les tableaux de gestion
mais sa destination finale est I'élimination, une fois la durée d’utilité administrative expirée ;

Quant aux messages a caractére strictement privé, ils ne rentrent pas dans le champ de
I'archivage et sont détruits par les utilisateurs lorsque ceux-ci le souhaitent. En tout état de
cause, la réflexion sur I'évaluation doit uniquement porter sur les répertoires « courriers
entrants » et « courriers envoyeés ».

La répartition des responsabilités dans I'archivage des courriers électroniques est la
suivante :

e Concernant la sélection, c’est a I'expéditeur ou au destinataire d’étre responsable du tri
de ses courriers électroniques (avec une évaluation de leur pertinence) en respectant
les regles établies par les archivistes pour ce qui concerne les courriers
professionnels. C’est par conséquent a chaque institution d’établir et d’expliquer des
regles et des procédures pour la sélection, en conformité avec la législation en vigueur
concernant les archives publiques.

e Pour ce qui est de I'enregistrement et de la conservation, interviennent les archivistes
ainsi que les services informatiques.

14 Ceci suppose d'une part, que la gestion de la boite (relever les messages, les affecter, les trier, les
exporter...) soit clairement confiée a un agent référent, et d’autre part, que le type de messages a transiter
par ce type de boite soit formellement défini, en interne comme dans les échanges avec les correspondants
externes...
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4. Mise en ceuvre concréte de solutions d’archivage

Il convient de ne pas chercher a conserver les messages et piéces jointes au sein du
logiciel de messagerie, solution qui pose des problémes évidents de gestion et de pérennité :
format d’export propriétaire de certains logiciels, pertes d’informations pouvant résulter de
fonctionnalités offertes par certains logiciels de compression, accés réduit au seul utilisateur
de sa messagerie, probléemes rapides de volumétrie et de stockage. La seule solution
consiste par conséquent a exporter les records a conserver dans un systéme centralisé, a
acces partagé suivant les régles de l'institution et offrant des garanties de sécurité. En outre
seule cette solution permettra de créer des liens entre un courriel, ses piéces jointes et
d’autres documents ou courriels ayant trait a la méme affaire.

Concernant la mise en ceuvre concrete, elle ne pourra idéalement se faire que si
certains développements informatiques sont réalisés au sein des clients de messagerie” et si
existe en aval un systéme centralisé qui permet de recevoir les courriels destinés a étre
conserveés durant un certain temps.

En amont, ces développements permettent par exemple, pour les records qu'on
souhaite conserver, d’encapsuler 'ensemble des métadonnées'® avec le message lui-méme
de maniére a n‘en perdre aucune'. La plupart de ces métadonnées sont produites
automatiquement mais I'outil devrait permettre aux utilisateurs s’ils le souhaitent d’ajouter des
métadonnées avant cette encapsulation pour les messages quils créent. Ces
développements pourront également permettre, lors de cette encapsulation, de conserver les
répertoires (plan de classement) dans lesquels les utilisateurs auront éventuellement rangé
les messages durant leur instruction, et permettre le traitement par lot de messages.

Il est recommandé que ces manipulations puissent se faire trés rapidement apres la
réception ou I'envoi de ces messages de maniére a ce que ces derniers et leurs pieces
jointes puissent étre alors exportés correctement dans un systéeme centralisé dans lequel
sera pris en charge la gestion de leur cycle de vie et leur classification.

Concernant ce systéme centralisé, deux modes d’action sont distinguées : un mode
intermédiaire qui consiste a utiliser un systéme centralisé de classification (qui s’apparente a
un systeme de GED) ou la solution plus pérenne d’un systéeme d’archivage électronique
(SAE). La solution la plus satisfaisante est bien évidemment la seconde, car le premier
systeme, s'’il permet de classer les courriels et permettre des recherches efficaces (liens entre
des courriels entre eux et entre des documents numériques portant sur la méme thématique),
ne permet pas forcément de gérer le cycle de vie (intégration des DUA et sorts finaux fixés
dans les tableaux de gestion) et de sécuriser I'information : coffre fort numérique, conversion
des formats, duplication de I'information.

En tout état de cause, des programmes informatiques devront permettre I'export
automatique des courriers électroniques dans leur intégralité (métadonnées, en-tétes, corps
du message, pieces jointes) au sein de ce systéme centralisé. Les courriers électroniques
suivront alors les régles de gestion (DUA et sorts finaux) fixées au niveau des dossiers et
répertoires du plan de classement dans lesquels ils seront intégrés.

15 Voir le logiciel téléchargeable en test réalisé par les Archives nationales des Pays-Bas
http://www.digitaleduurzaamheid.nl/

16 La plupart sont produites automatiquement. On peut distinguer les métadonnées d’identification et les
métadonnées d’intégrité.

17 Avec les fonctionnalités par défaut d’'un logiciel de messagerie, par exemple Mozilla Thunderbird, si
I'utilisateur enregistre sur son disque dur un courrier au format .eml, I'ensemble des métadonnées sources
seront conservées, mais si I'utilisateur choisit d’enregistrer le courriel au format .txt, et qu’il n’a pas pris la
précaution d’afficher le code source avant de procéder a I'enregistrement, la plupart des métadonnées seront
perdues.
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Par ailleurs, concernant les formats de conservation, certains sont a proscrire (MSG ou
OFT provenant de MS Outlook, ou encore HTML), tandis que peuvent étre recommandés des
formats comme EML™, RTF ou bien évidemment TXT". Ceci étant, le format recommandé
par excellence est le format XML particulierement adapté pour la conservation structurée des
messages et de leurs métadonnées et ce, d’autant qu’il peut étre généré a partir de certains
de ces formats de sauvegarde (TXT, EML ou RTF). Cette conversion doit pouvoir étre
permise par lot au moment de I'intégration dans I'outil de GED/SAE.

Quant aux piéces jointes aux messages, que I'on recommande d’enregistrer a part étant
donné les formats trés divers dans lesquels elles sont produites, certaines d’entre elles
nécessitent, comme pour tout systeme d’archivage électronique, des conversions vers des
formats ouverts et reposant si possible sur des normes.

En définitive, sans politique globale et outils de records management incluant la gestion
des courriels, aucune approche n'est satisfaisante.

18 La totalité du courrier électronique (entétes, corps et piéces jointes) est contenue dans un unique document
texte, suivant la structure de la norme RFC 2822 et par conséquent, I'usage d’aucun format propriétaire ou
logiciel propriétaire n’est requis pour exploiter de tels documents.

19 Fichier texte brut.
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Intégrer la gestion du cycle de vie dans un projet de numérisation

Il s'agit ici de présenter les étapes d'un projet de numérisation de documents papier en
vue de leur archivage sous format électronique, avant intégration dans une gestion
électronique de documents (GED), gestion électronique de courriers (GEC) ou une
application métier.

Plan de la fiche :

e Définir le projet de numérisation

* Les étapes du projet

e Choix techniques

e Controles

e Intégrer les fichiers nativement numériques ?

1. Définir le projet de numérisation
1.1. Définir le périmetre de la numérisation

Il s’agit pour l'institution de choisir d’intégrer tout ou partie des dossiers papier qu’elle
gere au projet de numérisation.

Il est ainsi conseillé dans tous les cas de ne pas étendre le périmétre d’'un projet de
numeérisation des dossiers aux dossiers dont la durée d'utilité administrative (DUA) est
échue : dans ce cas, il convient de se rapprocher des missions et services d’archives en vue
de préparer les versements et éliminations conformément a la réglementation en vigueur.

1.2. Choix des dossiers a numeériser

Choix des piéces a numériser, soit une réflexion sur :
—la structure du dossier numérisé, qui permet de différencier les documents numérisés entre
eux, pour les retrouver rapidement,
—les piéces a numériser dans les dossiers : par exemple, il est possible de ne pas numériser
'ensemble des piéces papier constituant un dossier dans la mesure ou pour certains d’entre
eux, I'information utile est saisie directement et intégralement dans le systéme d’information.

1.3. Réflexion sur I'organisation de la numérisation

La numérisation du flux des documents a l'arrivée et la numérisation du « stock » de
dossiers actifs sont a distinguer dans leur mise en ceuvre : la liste des pieces numérisées
pourra étre différente, le plan de classement adopté pour la numérisation du flux pourra étre
plus élaboré et complexe que celui adopté pour la numérisation du stock, etc.

La reprise du stock nécessitera en outre la mise en oceuvre de procédures
« exceptionnelles », voire d’'une externalisation ; a contrario, I'organisation de la numérisation
du flux doit trouver sa place dans les procédures et 'organigramme de I'organisme concerné

Dans tous les cas, il convient d’organiser et d’écrire la procédure de numérisation du
flux, et de définir précisément les responsabilités et roles des différents acteurs intervenant
dans la chaine de numérisation.
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1.4. La création des dossiers dans le systeme d’information

Différent suivant qu’il s’agit du stock ou du flux avec l'articulation entre le systéme
d’'information et la GED interne, externe ou intégrée.

2. Les étapes du projet
2.1. Déterminer la valeur juridique des documents

En effet, les administrations posent fréequemment la question de savoir si elles ont la
possibilité d’éliminer des documents originaux papier aprés leur numeérisation. Les Archives
de France ont, sur ce sujet, rédigé linstruction DITN/DPACI/RES/2005/001 du 14 janvier
2005, intitulée Modalites de délivrance du visa d’élimination des documents papiers
transférés sur support numérique ou micrographique.

Ces éliminations des originaux papier ne peuvent se faire en tout état de cause
que :

— sur des documents a terme éliminables ;

— avec le visa réglementaire de 'administration des archives ;

— si le processus de numérisation a été conduit dans les regles de l'art (voir ci-dessous
la fiche pratique sur les projets de numérisation et de GED).

2.2. Déterminer les durées d'utilité administrative des dossiers et des pieces
2.3. Déterminer le sort final des dossiers et des pieces

2.4. Etablir le plan de classement des piéces constitutives du dossier et la liste des
métadonnées :

Une fois la typologie des dossiers/documents papier/numériques effectuée, il convient
de déterminer quelle sera la structuration choisie (arborescence ou classification). C’est
I'objet du plan de classement, qui constitue une table des matieres du dossier électronique et
facilite son exploitation.

Il est conseillé de ne pas dépasser plus de trois niveaux de hiérarchisation. Il est
également conseillé de rassembler dans un méme sous dossier les documents ayant la
méme DUA et le méme sort final.

Les métadonnées qui permettront de gérer et de retrouver les dossiers doivent étre
soigneusement définies :

— [l'identifiant du dossier/du document numérique,

— les index (clés de recherche et d’accés) générés par l'outil de GED soit a partir de
I'application métier pré-existante, soit a partir de I'outil de GED indépendamment de
cette application métier, en fonction de la solution technique adoptée par I'éditeur,

— les attributs liés aux dossiers/documents relatifs aux délais de conservation et au sort
final,

— les attributs liés aux dossiers/documents relatifs aux droits d’acces et aux habilitations,
en fonction des différentes fonctionnalités de I'application de GED et du cycle de vie
des documents/dossiers,

- les métadonnées techniques® internes et externes produites automatiquement

20 Direction des archives de France, Ecrire un cahier des charges pour la numérisation : guide technique, 2008,
partie 3.12.3.
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(génération par le logiciel d’exploitation du scanner par exemple) : caractéristiques
techniques de I'image (dimension), de la prise de vue® (opérateur de numérisation, n°
de lot de numérisation®).

Ces métadonnées servent d’'une part a sécuriser le processus de numeérisation en
permettant de garder la trace des opérations conduites, et d’autre part a sécuriser la
conservation des fichiers produits grace aux informations sur les prises de vue et le matériel
utilisé, ainsi que sur les images.

Ces métadonnées peuvent étre internes (incluses directement dans 'entéte des fichiers)
ou externes a I'outil de GED. Il conviendra par conséquent de s’assurer, aupres du prestataire
de numérisation ou des sociétés commercialisant les dispositifs de numérisation, que les
métadonnées techniques qu’on souhaite récupérer sont bien automatiquement générées et
enregistrées.

Certains prestataires permettent par exemple I'enregistrement et la conservation d'un
journal des événements.

2.5. Conduire et organiser les opérations de numeérisation

La numérisation doit étre conduite dans les régles de l'art, notamment si les services
souhaitent procéder a I'élimination des originaux papier, afin de pouvoir attester de la qualité
du travail effectué, et pouvoir si nécessaire prouver au juge, en cas de contentieux, qu’il est
vraisemblable que la copie numérique a bien été réalisée dans de bonnes conditions et qu’il
s’agit bien dune copie fidele a [loriginal papier (disposition de [instruction
DITN/DPACI/RES/2005/001 du 14 janvier 2005).

Ceci passe dans un premier temps par la détermination des responsabilités
respectives :

— désignation officielle d’un responsable du projet de numérisation,

— désignation des opérateurs,

— définition des responsabilités respectives des opérateurs et du responsable du projet
de numérisation, que ce soit en matiére de numérisation, d’'indexation, de vérification,
de mises a jour, ou encore d’éliminations,

— coordination avec les différents partenaires et définition de la responsabilité de chacun
en matiére de conservation de 'information.

I est recommandé qu’'un document officiel (attestation, note officielle, document
contractuel) soit établi par le responsable du projet de numérisation qui, de fait, autorise la
numérisation des originaux papier.

A retenir : il est primordial de bien assurer la conservation des métadonnées et de
rédiger et tenir a jour un manuel qualité des procédures. Ce dernier peut par ailleurs
permettre de couvrir une grande partie des métadonnées qui ne seraient pas
automatiquement générées par les logiciels de scan et de GED.

Une évaluation soigneuse des documents a numériser doit étre menée et consignée :

— identification des dossiers a intégrer au systéme de GED
— nombre de dossiers concernés : un récolement précis doit étre réalisé (listing),
afin d’identifier les dossiers a numériser/en cours de numérisation/numerisés,
— nombre moyen de documents par dossier.
— travail de préparation des dossiers eux-mémes :
— (re)-classement des documents en sous-dossiers, dossiers, suivant le plan de

21 Information a fournir uniquement en cas d’externalisation de la prestation de numérisation.
22 Information a fournir uniquement en cas d’externalisation de la prestation de numérisation.
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classement pré-établi (le cas échéant),

— identification précise et sélection des documents qu’il convient de numériser, a
ranger dans une pochette spécifique, placée sur le dessus du dossier, par
exemple ;

— repérage de formats atypiques (documents se présentant sous formes de volets
par exemple), afin de photocopier ce qui doit I'étre avant de commencer la
numérisation proprement dite ;

— analyse de l'état des documents (déchirés, froissés, présence d'une forte
poussiere) et des encres (encre pales...) ;

— présence ou non d’agrafes, de trombones, d’élastiques... ;

- actions spécifiques a conduire en cas de présence de documents couleurs® .

A retenir: chacune de ces caractéristiques aura des incidences sur la durée de
I'opération et sur son codt. Ce travail préparatoire doit étre évalué et budgétisé, au méme titre
que les opérations de numérisation ou I'architecture technique de la GED par exemple. |l
constitue en effet la premiére étape du projet.

Pour chacune de ces caractéristiques, celui qui doit effectuer la numérisation doit
proposer une réponse adaptée.

3. Choix techniques

Les outils de numérisation des documents doivent étre décrits en détail dans un dossier
de description technique.

3.1. Adopter des formats ouverts

Les formats d’images choisis doivent faire I'objet de spécifications publiques et si
possible reposer sur une norme ou un standard, dans le but de garantir I'interopérabilité des
systemes et la pérennisation des données.

Il faut éviter dans la mesure du possible de compresser les images aprés numérisation.

Les méthodes de compression avec pertes ne doivent pas étre utilisées sur des
documents de type noir et blanc dit « de bureau » contenant principalement des textes.

Pour ce type de document, une cible d’essai peut étre utilisée (ISO 12653-1 et 2).

Les systémes informatiques doivent fournir des moyens de contréle des fichiers
contenant les images aprés compression.

Quel que soit le choix, les techniques de compression mises en ceuvre doivent étre
normalisées et leurs spécifications accessibles librement. Le dossier de description technique
doit mentionner le référentiel normatif associé.

3.2. Définir des regles de nommage* des fichiers numérisés ainsi que des dossiers
numeériques

3.3. Privilégier la fidélité au document (couleur ou niveaux de gris plutét que noir et blanc)
3.4. Limiter les traitements sur les images

Les dispositifs de traitement des images lorsqu’ils existent doivent étre décrits en détalil

23 Pour une photographie ou un document coloré, il conviendra de choisir un taux de résolution suffisant (par
exemple 300 DPI), afin d’éviter qu’une résolution trop faible rende le document illisible.

24 Se reporter au § 3.12.2 du guide technique Ecrire un cahier des charges de numérisation du patrimoine
http://www.archivesdefrance.culture.gouv.fr/static/1308
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et utilisés avec beaucoup de précaution puisqu’ils interviennent sur la notion de fidélité de
'image électronique par rapport au document d’origine.

En particulier, une procédure de passage d’'une image en niveaux de gris ou couleur a
une image en noir et blanc doit avoir été testée en détail et validée préalablement a sa mise
en ceuvre.

Les logiciels qui ont pour but de supprimer les petites taches peuvent conduire a retirer
de l'image des éléments d’'information comme un détail dans un schéma, une virgule ou un
accent. lls doivent donc étre testés préalablement a leur mise en ceuvre.

Les résultats des tests doivent étre également conservés dans le dossier de description
technique. Les logiciels qui ont pour but d’éliminer le fond de page d’un document pour ne
conserver que les informations variables de celui-ci peuvent étre utilisés dans la mesure ou
les fonctionnalités mises en ceuvre dans le systeme concerné sont parfaitement décrites dans
le dossier de description technique.

De plus, lorsque la restitution fidele du document exige la reconstitution de celui-ci par
addition des éléments variables et du fond de page, la version du fond de page utilisée doit
étre identique a celle qui a été extraite lors de la numérisation et du traitement de I'image.

De méme, la suppression automatique des pages blanches peut représenter un risque
réel de perte d’information.

Dans le cas ou ce processus doit étre mis en ceuvre, il est conseillé de vérifier que la
technique utilisée est fiable et ne supprime pas des pages contenant des informations.

Il est en particulier conseillé de mettre en place un mécanisme permettant de rendre
compte du nombre de pages supprimées par rapport au nombre de pages conservéees.

3.5. Sécuriser I'application de production

A cet effet, il convient de mettre en place une gestion des profils d’habilitations qui, pour
étre pleinement opérante doit s’appuyer sur une authentification fiable des utilisateurs.

Les comptes doivent donc étre nominatifs et il convient de protéger l'accés a
I'application par des mots de passe individuels, comportant des caracteres alphanumeériques
d’'une longueur de 8 caractéres au moins, changés réguliérement et d’interdire I'utilisation des
trois précédents mots de passe.

3.6. Protéger les données a caractere personnel

Une attention particuliére sera portée au respect des dispositions relatives au traitement
des données personnelles (Iégislation CNIL). Ainsi, dans I'hypothése ou le systéme mis en
place ne dispose pas d'une structure informatique dédiée, 'absence de séparation physique
des bases de données n’appelle pas d'observations de la part de la CNIL dés lors qu'une
séparation logique effective des applications est mise en place.

3.7. Sécuriser le stockage

Il faut veiller a la redondance, la sécurité et la sauvegarde des supports et des index.
Des copies de sécurité doivent étre réalisées sur des supports amovibles de type CD, des
bandes magnétiques ou un serveur miroir, qui seront placés dans un lieu distinct.
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On se reportera également avec profit au Guide pour I'élaboration d’un cahier des
charges de numérisation, publié par la direction des archives de France en février 2008,
notamment pour la méthodologie a mettre en ceuvre™, ou encore pour les recommandations
techniques (annexe 1) relatives aux formats aux taux de résolution, de compression, au
cadrage et a 'orientation des documents numériques.

4. Controles
4.1. Contrbles dans le cadre de la numérisation du stock

L'outil de GED doit permettre de fournir, de gérer et de conserver des récapitulatifs
journaliers comprenant un certain nombre d’'informations, qui permettent de vérifier le bon
déroulement des opérations de numérisation :

* [identifiant du premier document ou du premier lot de documents numérisé et stocké
de la journée ;

* [identifiant du dernier document ou du dernier lot de documents numérisé et stocké de
la journée ;

* le nombre total de pages traitées ;

* le nombre total de pages non traitées, en particulier lorsqu’il a été impossible de les
numeériser en raison de leur qualité insuffisante (faible contraste, déchirures, etc.) ;

* |e nombre total de pages blanches, s’il y a lieu.

Chaque fichier numérisé doit également comporter dans ses métadonnées la date de sa
création.

Ces métadonnées sont le plus souvent générées automatiquement par le scanner (cf. §
24); si tel est le cas, l'outii de GED doit pouvoir récupérer, gérer et conserver ces
informations (cela est en particulier a exiger dans le cadre d’'un cahier des charges pour
I'externalisation de 'opération de la numérisation).

La numérisation une fois effectuée doit faire I'objet de contrdles. lls doivent au moins
porter sur :

* la quantité de pages numérisées par rapport aux attestations de numeérisation,
* la qualité et la fidélité des images fixes par rapport aux originaux,
* |ajustesse des informations destinées a l'indexation des documents numérisés.

Il est recommandé que le statut « vérifié » soit activé pour chaque document ou lot de
documents entrés dans la GED, une fois le contrOle achevé.

Par ailleurs, il semble prudent que le contrdle final de la qualité soit réalisé par des
personnes autres que les opérateurs.

A noter : Il est souhaitable que le responsable de I'opération de numérisation lorsque
que celle-ci s’achéve, produise un certificat de conformité entre ce qui a été numérisé et les
originaux papier. Le document doit également préciser le nombre de documents (lots)
numeérisés ainsi réalisés.

4.2. Contréles dans le cadre de la numérisation du flux

Les processus de numérisation de stock et de numérisation de flux différent

25 Depuis la prise en charge par le prestataire en cas d’externalisation, a la manipulation des documents, a
I'étalonnage de la chaine de numérisation, au fichier de récolement, aux contréles, a la livraison des
images...
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principalement sur 'organisation mise en place pour les gérer.

Dans le cadre de la numérisation du stock, des opérateurs sont généralement affectés a
temps plein aux travaux de numeérisation, alors que pour la numérisation du flux, les taches
de numérisation dépendent de I'organisation mise en ceuvre.

Si 'organisme affecte des agents a la numérisation du flux, ce qui représente, compte
tenu du volume des dossiers, une part importante de leur travail, les contréles a effectuer sont
identiques a ceux décrits pour la numérisation du stock.

Si 'organisme confie la numérisation aux agents habituellement chargés de I'instruction
des dossiers, le processus de numérisation du flux s’intégre dans celui plus général de
traitement des demandes.

Les notions de lots de document numérisés, de journées de travail de numérisation
perdent alors leur sens.

Toutefois, les agents instructeurs sont amenés a apporter un soin particulier au bon
déroulement de l'opération de numeérisation, en vérifiant aprés chaque numérisation de
document :

* la quantité de pages numérisées par rapport aux documents originaux,

* la qualité et la fidélité des images fixes par rapport aux originaux

* la justesse des informations destinées a I'indexation des documents numériseés.

5. Intégrer les fichiers nativement numériques ?

L'organisme produit €également et/ou recoit par mail de nombreux documents nativement
numériques qui ne sont pas générés automatiquement par le progiciel mais par d’autres
logiciels (logiciels bureautiques, logiciels de messagerie...).

Il est alors pertinent de rattacher aux dossiers individuels gérés par le systéme les
documents nativement numeériques, qui offrent notamment des possibilités de recherches
plus intéressantes que des documents numérisés (recherche plein texte par exemple).

La liste de ces documents devra étre dressée et tenue a jour régulierement, en relation
avec la liste des documents a numériser ; des procédures spécifiques (envoi systématique
par les partenaires, droits d’acces...) devront étre mises en place pour alimenter la GED.

Assurer la conservation des dossiers numériques, leur versement et leur élimination,
'ensemble de ces opérations se faisant sous le contréle scientifique et technique des
missions et services d’archives avec visa réglementaire pour les éliminations.

Certains des documents constitutifs des dossiers devront, dans certains cas, étre
conservés sous forme numérique plus de 5 ans ; de ce fait, un risque d’obsolescence existe,
tant pour les supports que pour les formats des fichiers générés au cours de la numérisation.

Il convient par conséquent de prendre en compte les possibilités d’évolutions techniques
et leurs impacts sur la lecture du document numérisé.

Ce point est trés important, car c’est a I'organisme de mettre en ceuvre tous les moyens
humains, matériels et organisationnels permettant la conservation des documents et leur
consultation pendant la période nécessaire.

Il convient de réfléechir par conséquent a une stratégie d’archivage électronique,
permettant d’assurer la pérennité des informations et des documents numériques (évolution
des supports et des formats, sans perte d’information notamment).

Dans cette perspective, une réflexion sur au cycle de vie des données est indispensable
(durée de conservation de la donnée et des images dans la base de production, bascule
éventuelle dans une base de pré-archivage, modalités de gestion et d’utilisation de la cette
base de pré-archivage, exports vers un service d’archivage intermédiaire...).
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Présentation theorique d'un systeme d'archivage
électronique

Présentation de la norme OAIS

Il s’agit d’'une norme fonctionnelle généraliste sur laquelle s’appuient de nombreuses
autres normes et standards. Sa premiére version est parue en 2002 et est enregistrée
comme norme ISO sous le numéro 2003:14721. Une nouvelle version est en phase
d’acceptation par I'lSO pour laquelle la traduction est déja en cours.

La terminologie et les fonctions définies par la norme OAIS servent de cadre conceptuel
et rédactionnel aux contenus de ce site. En effet, le modéle général de cette norme répond a
un besoin primordial pour tout SAE, avant méme toute considération technique que sont :

e la prise en charge des archives et leur contréle, y compris le contréle des formats des
fichiers en entrée, leur validation, leur conversion si nécessaire (formats texte, formats
images, formats graphiques, formats audiovisuels...) ;

* la conservation pérenne de ces archives (réplication de l'information sur des sites
distants, surveillance des supports, tragabilité extréme), qui correspond aux magasins
de conservation des archives papier ;

* la gestion des données, leur recherche et accés (comme les archives papier, via des
portails de recherche et de consultation) ;

* la planification de la préservation a long terme : veille technologique sur les formats et
les supports, plans de migration d’ampleur de formats, de supports.

Plan de la fiche :

e L'environnement OAIS

* Le modéle d'information

* Les entités fonctionnelles

* Perspectives de collaboration entre Archives
e Evolutions en cours

1. Lenvironnement OAIS

Bien qu’étant concu dans un cadre spécifique, le modele OAIS a un champ d’application
bien plus large. En effet, I'OAIS est un modéle abstrait, qui ne donne aucune spécification
technique, mais offre plutét un vocabulaire et un cadre théorique pour penser différents cas
de figures de l'archivage. Sa démarche peut donc étre partagée par des institutions de nature
et de préoccupations trés diverses : grandes bibliothéques nationales, grandes institutions
scientifiques et archivistiques ou encore industries ayant a conserver sur le long terme des
volumes importants d’informations numériques.

La norme OAIS contribue ainsi a exprimer et a formaliser des problématiques
transverses et, par conséquent, a favoriser I'échange d’expériences, la collaboration et la
mutualisation des compétences pour y répondre. C’est cette démarche qui est mise en ceuvre
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dans le groupe « Pérennisation de l'information numérique » (PIN)*, qui réunit le CNES, la
Bibliotheque nationale de France, les Archives de France, des ministéres, des organismes
scientifiques et des consultants.

La norme OAIS a pour objectif de définir les responsabilités et les différentes fonctions
de l'ensemble des acteurs impliqués dans le processus d'archivage électronique, et en
premier lieu I'Archive, entendue ici au sens de service d'archives, dont la responsabilité est
de pérenniser l'information qu'elle recoit, c'est-a-dire de la conserver et de la rendre
accessible et compréhensible sur le long terme. La norme doit établir un certain nombre de
concepts et les désigner par un vocabulaire choisi et adapté, dont la définition et I'explication
occupent une part importante du texte. Certains termes sont a comprendre dans une
acception différente de leur sens usuel, aussi est-il d'usage de signaler par une majuscule les
concepts OAIS pour éviter toute confusion.

Aprés une introduction largement dédiée a I'établissement de la terminologie utilisée
dans la norme suit une explication générale des principaux concepts de I'OAIS ainsi que la
définition des responsabilités dévolue a I'Archive. Vient ensuite la description détaillée des
différentes fonctions présentes dans cette derniere et du modele d'Information utilisé en son
sein. La norme termine en formalisant les divers concepts et outils utilisables pour assurer la
pérennisation, comme les opérations de migrations par exemple, et enfin en développant les
possibilités et les modalités de collaboration entre différentes Archives.

L'Archive ou Archive OAIS (au singulier, a ne pas confondre avec les archives au sens
des documents d'archives) est définie comme une « organisation chargée de conserver
linformation pour permettre a une communauté d'utilisateurs cible d'y accéder et de
l'utiliser » : c’est 'opérateur du systéme d’archivage.

Les six responsabilités minimales d’une Archive OAIS sont les suivantes :

e négocier avec les Producteurs d’information pour s’assurer que les Contenus
d’information et Informations de pérennisation (PDI) associés qu’elle va recevoir
correspondent bien a sa mission et aux besoins de la Communauté d’utilisateurs
cible ;

* acquérir une maitrise suffisante de l'information fournie, au niveau requis pour pouvoir
en garantir la Pérennisation ;

e extraire - ou obtenir par d’autres moyens — une Information de description suffisante
pour que la Communauté d'utilisateurs cible puisse trouver le Contenu d’information
qui l'intéresse ;

» déterminer quelles communautés doivent constituer la Communauté d’utilisateurs cible
en mesure de comprendre linformation fournie et assurer que linformation a
conserver est compréhensible pour cette communauté (c’est-a-dire, sans l'assistance
des experts ayant produit ces informations) ;

e appliquer une stratégie et des procédures documentées garantissant la conservation
de l'information contre tout imprévu dans les limites du raisonnable, et permettant la
diffusion d’'une information, copie authentifiée de I'original ou permettant de remonter a
l'original ;

e rendre l'information conservée disponible pour la Communauté d’utilisateurs cible.

Ces responsabilités recouvrent et complétent celles des archives papier traditionnelles
en raison des risques accrus de perte de lintelligibilité de I'information sous forme numérique.
En amont de I'Archive se situe le Producteur (Producer) qui fournit les informations a
conserver et en aval I'Utilisateur (Consumer) qui peut en demander 'accés. L'Archive est

26 http://pin.association-aristote.fr/doku.php/accueil
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enfin placée sous la tutelle du Management (Management), qui définit son champ d’action et
oriente son travail en fonction de ses attentes (voir figure 1).

OAIS
(archive)

Producteur Utilisateur

T

Management

Figure 1. - Environnement général OAIS

2. Le modéle d'information

Le modele OAIS repose sur I'idée que linformation constitue des paquets et que ces
paquets ne sont pas les mémes suivant qu’on est en train de produire I'information, d’essayer
de la conserver ou de la communiquer a un utilisateur. On a donc trois sortes de paquets (voir
également ci-apres la section relative aux entités fonctionnelles, p. 8-9) :

* les objets numériques sur lesquels travaillent les Producteurs avant archivage sont les
SIP (Submission Information Package ou Paquets d'information a verser) ;

* une fois archivés, les SIP deviennent des AIP (Archival Information Package ou
Paquets d'informations a archiver), objets internes a I'Archive ;

* les objets numériques mis a disposition des Utilisateurs sont les DIP (Dissemination
Information Package ou Paquets d'informations a diffuser), transformés par
I'Archive a partir des AIP dans une forme plus facile a communiquer notamment sur le
réseau.

Producteurs

: Utilisateurs
Services versants
Systéme Archivage Electronique
Paquets
’ Paquet; i , . d'informations
d'informations Paquet d’information archivé ‘ diffusés
a verser
—_— Paquet d'information archivé ‘ —

Paquet d'information archivé ‘

Paquet d'information archivé
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Si I'on veut pérenniser l'information contenue dans un objet numérique, il n'est pas
suffisant de conserver cet objet. Il est indispensable de conserver, avec cet objet, un
ensemble d'informations qui permettront de passer des bits constituant I'objet numérique au
contenu informationnel de cet objet. C'est ainsi que dans chaque paquet, a chaque stade, on
va trouver des fichiers informatiques correspondant a I'objet ou au document que I'on veut
conserver, et des informations sur ce document c'est-a-dire des métadonnées. Un Paquet
d’'informations (SIP, AIP ou DIP) est donc un conteneur conceptuel de deux types
d’'informations : le Contenu d'Information et I'Information de pérennisation.

Contenu d’information (Content information) : 'Objet-données (Data object), qui peut
étre physique (un livre ou un document peuvent étre considérés comme tels) ou numérique (il
s’agit dans ce dernier cas d’'une suite de bits, 1 ou 0, écrite sur un support numérique quel
gu’il soit) et son Information de représentation (Representation information), c'est-a-dire
son format, sa structure, sa signification... nécessaire a la compréhension de cet objet par la
Communauté d'utilisateurs cible. Par exemple, les spécifications du format PDF sont une
information de représentation nécessaire pour pouvoir lire correctement un document de ce
format. Cette structure associant Objet-données et Information de représentation n'est pas
propre au Contenu d'information : il s'agit du modéle générique de I'Objet-information (voir
figure 2), utilisé pour penser tous les types d'informations présents dans I'Archive qui sont
évoqués ci-dessous.

Contenu d’information

Objet contenu de données

Information de représentation

La notion d’Information de représentation ne se borne cependant pas a celle de format
de fichier : on peut y inclure des Informations de structure (Structure information) plus
générales comme la norme utilisée pour le codage des caractéres ou des Informations
sémantiques (Semantic information) qui éclairent le sens de l'information, comme la langue
employée ou la signification d’abréviations et de codages congus par 'lhomme. Entre par
exemple dans cette catégorie I'explicitation des champs retenus dans une base de données.

Les Informations de représentation ont également besoin de leurs propres Informations
de représentation, par un mécanisme récursif. Le nhombre d’'Informations de représentation
versées, conservees ou ajoutées est déterminé par I'’Archive en fonction des besoins de sa
Communauté d’utilisateurs cible (Designated community), c’est-a-dire de personnes
susceptibles de recourir aux Informations conservées par I'Archive et qui partagent une Base
de connaissance (Knowledge base) commune. La Communauté cible comme sa Base de
connaissances sont susceptibles d’évoluer dans le temps, et nécessitent dans ce cas que
I'Archive anticipe la multiplicité et I'hétérogénéité des Utilisateurs dans le temps. C’est par
exemple ce travail qui doit étre effectué si une base de données autrefois utilisée au quotidien
par une administration devient une source historique pour des généalogistes. La structure de
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la base, son but, certaines abréviations ou termes techniques utilisés dans les différents
champs doivent étre explicités pour s’adapter a des Utilisateurs peu familiers du
fonctionnement de I'administration productrice.

Objet-
information

Interprété a l'aide de

‘ :

Information de
représentation

L Interprétéa l'aide de

Objet-données

Objet physique

Figure 2. - Schéma représentatif du modéle d'Information

Information de pérennisation (Preservation Description Information ou PDI) : métadonnées
requises pour conserver le Contenu d’information. L'Information de pérennisation comprend
quatre types d'informations :

* Information de provenance (Provenance information): décrit I'origine du
Contenu d'information.

* Information de contexte (Context Information): décrit les relations existant
entre le Contenu d’information et d’autres informations situées hors du Paquet
d’informations.

* Information d’identification (ldentification information) : fournit un ou plusieurs
identificateurs, ou systémes d’identificateurs, grace auxquels le Contenu
d’information peut étre identifié de fagon unique.

* Information d'intégrité (Fixity information) fournit un mécanisme ou un
dispositif protecteur pour prémunir le Contenu d’information contre toute
altération non documentée.
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Information de pérennisation

Information de provenance

Information de contexte

Information d’identification

Information d’intégrité

Le Contenu d’information et le PDI sont identifiés et encapsulés par une Information
d’empaquetage (Packaging Information). Le paquet qui en résulte peut étre retrouvé grace a
une Description de paquet (Package description) (voir figure 3). Cette Description
synthétise a la fois la teneur du Contenu d’information et celle des Informations de
pérennisation sous une forme qui permet aux Utilisateurs la recherche des ressources qui les
intéressent d’aprés un certain nombre de critéres.

Paquet d’information

Contenu d’'information Information de pérennisation

Information d’empaquetage

Il est indispensable, pour assurer la Pérennisation d’'une Information, de conserver a la
fois le Contenu d’information, I'Information de pérennisation, I'lnformation d’empaquetage et
I'Information de description du paquet, et pour chacune, I'Objet-données et ses Informations
de représentation. Dans la pratique, les différents types d’information qui aident a la
compréhension et a la pérennisation du Contenu d’information sont répartis entre différents
formats de métadonnées spécifiquement adaptés (pour les métadonnées descriptives,
techniques, administratives ou d’empaquetage) ou compilés dans des formats
d’encapsulation qui permettent d’'intégrer des métadonnées de plusieurs formats comme
METS (Metadata encoding and transmission standard).

3. Les entités fonctionnelles

Le modéle de référence décrit de maniére trés précise toutes les fonctions qui, au sein
de I'Archive, sont nécessaires pour assurer la Pérennisation de I'Information depuis sa prise
en charge jusqua sa communication. Ces fonctions sont regroupées en Entités
fonctionnelles, au nombre de six : 'Administration, les Entrées, le Stockage, la Gestion des
données, I'Accés et la Planification de la Pérennisation.

L'entité Administration (Administration) a pour rdle d'assurer le suivi constant des
activités de I'OAIS en demandant a chaque Entité fonctionnelle de produire des rapports
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documentant toutes les étapes du processus d’archivage, assurant ainsi sa tracabilité par la
tenue de journaux d’événements conservés d’'une maniere pérenne, au méme titre que les
ressources prises en charge pour archivage. Elle a aussi un réle de communication avec
'extérieur. Elle recgoit ses missions et son budget du Management, auquel elle fournit des
rapports d’activité. C’est également elle qui négocie avec les Producteurs les protocoles de
versement des Paquets d’informations dans leurs aspects techniques (date du versement,
périodicité éventuelle, format des fichiers, nature des informations, supports utilisés...). Elle
s’occupe enfin, le cas échéant, de la facturation de ses services auprées des Utilisateurs ainsi
que de I'évaluation de leurs besoins.

L'Entité fonctionnelle « Entrées » (Ingest) est responsable de I'accueil des SIP par le
Producteur dans I'Archive. Elle doit d’abord s’assurer que le transfert respecte les termes du
protocole négocié précédemment. A partir du SIP, elle génére un AIP. Elle a en charge la
rédaction de I'Information de description de I'AIP qu’elle communique a I'entité « Gestion des
données ». L’AIP est ensuite transmis a 'entité « Stockage ». Il est important de noter qu’a un
SIP ne correspond pas nécessairement un AIP équivalent : par exemple, des regroupements
de versements (on peut imaginer des versements « au fil de I'eau » qui sont ensuite
regroupés au sein de I'AIP). On peut également ajouter dans I'AIP, les fichiers convertis, a
partir des fichiers sources, vers un format pérenne, ou bien encore, dans le cadre d’'une
opération de numeérisation, d’'une part les fichiers images dans un format destinés a la
conservation long terme et des fichiers dans des formats compressés adaptés a la
consultation. De méme, on peut trouver dans I'AIP, des métadonnées supplémentaires
permettant de rendre la ressource plus explicite aux communautés d’utilisateurs.

Les fonctions de I'entité « Stockage » (Archival Storage) couvrent la gestion du parc de
supports selon la politique décidée par I’Administration, ce qui comprend le suivi de leur
vieillissement, leur remplacement, la gestion de [I'espace disponible, la correction
d’éventuelles erreurs d’écriture, I'écriture des fichiers a archiver sur des sites distants
(duplication ou réplication synchrone ou a-synchrone) et si possible sur des types de supports
différents, les procédures de sauvegarde. Les technologies permettant d’assurer l'intégrité
des fichiers conservés (scellements numériques) sont également incluses dans ces fonctions.
Enfin, dans le cas ou I'Archive cesse ses activités, un plan de reprise d’activité qui puisse
assurer la continuité de la prise en charge des Informations archivées doit impérativement
étre mis en place.

L'entité « Gestion des données » (Data Management) a en charge la gestion de la
base de données qui réunit 'ensemble des descriptions des AIP détenus par I'Archive et en
assure les mises a jour en collaboration avec les entités « Entrée » (qui transmet les
descriptions) et « Administration » (qui transmet les mises a jour du systéme). De fait, c’est
également cette entité « Gestion de données » qui exécute les requétes dans la base de
données relayées par 'entité « Accés » (cf. infra).

L'entité « Accés » (Access) joue le role d’interface entre les Utilisateurs et les entités de
'OAIS qui entrent en jeu pour satisfaire leurs demandes. Aprés avoir regu et transmis les
requétes de I'Utilisateur a I'entité « Gestion de données », elle regoit une commande de tout
ou partie du résultat de ces requétes. Elle se tourne alors vers l'entité « Stockage » pour
demander les AIP concernés. A partir du transfert d’AlP et de I'Information de description, elle
génere un DIP qui est finalement transmis a l'utilisateur. La encore, le DIP n'est pas
forcément I'équivalent de I'AIP. De la méme fagon que des lecteurs peuvent demander la
consultation de dossiers ou d’extraits de dossiers issus de plusieurs fonds, séries... Le DIP
peut étre ainsi constitué a partir de plusieurs parties d’AlP, le contexte de production devant
bien évidemment étre conservé lors de I'affichage des résultats.
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L'entité¢ « Planification de la pérennisation » (Preservation planning) a un réle
déterminant : c’est elle qui élabore la stratégie de I’Archive en matiére de conservation a long
terme des données numériques. Pour cela, elle effectue un ftriple suivi: une veille
technologique visant a anticiper I'obsolescence technologique des logiciels, matériels,
systemes d’exploitation, des supports, des formats, ainsi qu’'un suivi de l'activité de la
communauté des Producteurs et enfin un suivi des Utilisateurs, qui peuvent formuler des
exigences nouvelles. En fonction de ces observations, I'entité propose a ’Administration des
stratégies générales de pérennisation. Par exemple, elle définit des standards de
métadonnées nécessaires a la pérennisation des AIP, ou bien encore des plans de migration
des Informations numériques qui peuvent concerner aussi bien les supports que les formats,
auxquels la norme consacre un chapitre.

Le modele OAIS distingue plusieurs types de migrations, selon que les séquences de
bits correspondant aux Paquets d’information sont modifiées ou non, et selon le but de
I'opération.

Le rafraichissement de support consiste en une copie exacte du Paquet d’'information
sur un support équivalent mais neuf afin d'éviter des pertes de contenus dues a
'obsolescence ou au vieillissement du support initial, et ce sans que le repérage du paquet
par I'entité « Stockage » ne change.

La duplication reléve du méme principe, si ce n'est que, dans ce cas, il peut étre
nécessaire de mettre a jour les infrastructures de recherche de I'entité « Stockage ». C’est le
cas lorsqu’on duplique les informations depuis une baie de stockage sur des bandes
magnétiques : on ne peut accéder au contenu de la sauvegarde depuis une infrastructure
comparable a celle des disques durs de la baie.

Le ré-empaquetage, quant a lui, n‘apporte que des changements mineurs aux
séquences de bits de la seule Information d’empaquetage.

Enfin, la transformation est la migration la plus lourde a mettre en ceuvre, puisqu’elle
porte des modifications aux séquences de bits. Certaines transformations sont dites
réversibles quand elles permettent de revenir a la séquence de bits originelle, comme le
passage d'un codage de caractére ASCIl a un codage Unicode, tandis que d’autres sont
irréversibles quand la séquence originelle est définitivement modifiée, méme si le Contenu
d’information reste compréhensible.

4. Perspectives de collaboration entre Archives

La norme OAIS définit différentes modalités de collaboration possibles entre Archives.
Elle prévoit la mutualisation de différentes fonctions selon que les Archives ont des
Producteurs ou des Communautés d’utilisateurs cibles similaires. On peut alors aboutir a la
mise en place de logiciels d’accés aux ressources mutualisés, ou encore d’espaces de
stockage communs ou encore de mutualisation des fonctions de veille technologique. La
norme OAIS constitue dés lors un outil pratique efficace pour mettre en place ces ressources
partagées. Plusieurs types d’associations sont envisageables qui vont de la collaboration
ponctuelle a la contractualisation.
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PLANIFICATION de la ‘
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Figure 2 : Les 6 fonctions du modéle OAIS

Schéma fonctionnel d’un systéme d’archivage électronique inspiré de la norme OAIS?’

5. Evolutions en cours

Le CCSDS méne en ce moment une révision de la norme OAIS. Le processus en cours
a I''SO en est a sa phase d'approbation. Pour la version frangaise, le CNES est chargé du
pilotage et de la centralisation des différentes remarques, tant sur le fond de la norme que sur
la traduction.

Tous les concepts fondamentaux, a la base du succes international du Modele OAIS,
sont maintenus.

Les changements essentiels sont les suivants :

* les responsabilités en matiére de gestion des risques sont explicitées a différents
niveaux hiérarchiques — le Management est notamment chargé d'évaluer les risques pouvant
entrainer une perte d'information — et dans différentes entités fonctionnelles de I'Archive,
puisque I'Administration doit prendre des décisions en fonction des analyses et des plan de
gestion des risques proposeés par la Planification de la pérennisation ;

* l'ajout de la notion d'Information de droit d'accés, parmi les Informations de
pérennisation, est une des modifications les plus importantes. Il permet d'adjoindre a chaque
Paquet d'information des restrictions de consultation, de modification ou encore de
suppression du Contenu d'information ou de ses métadonnées, ce qui peut s'avérer utile pour
garantir les délais d'incommunicabilité prescrits par la loi sur les archives ;

* la Propriété d'information est également un nouveau concept, qui désigne une partie
des renseignements du Contenu d'information. La Propriété d'information est repérée et
matérialisée par la Description de la Propriété d'information. Cette derniere doit mettre en
évidence un aspect spécifique du Contenu d'information dans un but précis, ce qui peut par
exemple, en indexant tous les Contenus d'information recourant aux mémes formats, s'avérer
utile pour prévoir des migrations a grande échelle.

A la suite de la norme OAIS, est sortie la norme PAIMAS? qui spécifie le processus et
les étapes a franchir dés lors qu’un service producteur et un service d’archive souhaitent se

27 http://www.cines.fr/spip.php?rubrique230
28 Producer Archive Interface Methodology, toujours sous I'égide du CCSDS. PAIMAS ou CCSDS, 651.0-B-1,
Producer archive interface methodology abstract standard, ISO 20652, mai 2004
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mettre d’accord pour le transfert et la prise en charge d’'une nouvelle catégorie d’archives, soit
une méthodologie de travail commune et structurée en quatre phases®.

Enfin, le projet de norme PAIS* aborde a la fois la formalisation du modéle des objets a
transférer, 'empaquetage de ces objets sous forme de SIP et la conformité des objets

transférés par rapport au modele.

29 Phase préliminaire, phase de définition formelle, phase de transfert et phase de validation.
30 Producer Archive Interface.
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Fonctionnalités d’un systéme d’archivage électronique

Plan de la fiche :

e Fonctionnalités du SAE
e Architecture du SAE

1. Fonctionnalités du SAE

Extraits du « cahier des charges pour un systeme d’archivage électronique » élaboré en
2006 dans le cadre de I'étude sur I'archivage sécurisé dans le secteur public (DCSSI)”’

Pour les processus meétier d’'un SAE, voir sur le site internet du CINES les
différentes modélisations proposées processus par processus
https://alfresco.cines.fr/alfresco/faces/jsp/browse/browse.jsp

Est brievement rappelé ci-dessous I'ensemble des fonctions attendues par le SAE avant
de le décrire plus en détail.

F1. Versement : permet le traitement des paquets d’informations en provenance des
Services versants dans son ensemble. Cette fonction inclut tous les mécanismes de
préparation, transmission, controle, rejet, complément d’information ainsi que tous les
traitements de ces informations pour une intégration dans le dispositif de Stockage des
contenus et celui de gestion des données descriptives ;

F2. Stockage : gére I'ensemble des services liés a la conservation des paquets
d’'informations archivés a partir du moment ou ils sont mis a sa disposition par la fonction
de Versement jusqu’a leur destruction/élimination s’il y a lieu tout en garantissant leur
intégrité. Cette fonction prend entre autres en compte les aspects de choix de supports et de
gestion de 'ensemble des migrations ;

F3. Gestion des données descriptives : assure la conservation, la mise a disposition
et la mise a jour des informations descriptives associées aux contenus d’informations,
conserves par la fonction Stockage. Ces informations doivent servir aux utilisateurs comme
point d’entrée au SAE et permettre de retrouver les données qu’ils recherchent en assurant le
lien avec leur identification de localisation dans le systeme de stockage ;

F4. Consultation et communication : prévoit 'ensemble des mécanismes permettant
d’accéder, de consulter et de livrer les informations disponibles dans le SAE, qu'il s’agisse
des données descriptives ou du contenu lui-méme. Elle comprend la mise a disposition d’'une
interface de consultation, un systéme de recherche effectuée a partir des données
descriptives, un principe de visualisation du résultat, la sélection de contenus a communiquer
et la livraison effective de ces contenus sous forme de paquets d’informations diffusés. Dans
la mesure ou la communication du contenu peut étre différée par rapport au moment de
linterrogation, cette fonction doit également prévoir un mécanisme de commandes a
destination des utilisateurs, le suivi étant assuré par la fonction Administration

F5. Administration : permet d’assurer I'exploitation d'ensemble du Systeme d'archivage
électronique et sa pérennisation (veille technologique, surveillance des supports, migrations
des supports et de formats) ainsi que la gestion des utilisateurs du SAE au sens de leurs
droits d’acces

31 http://www.ssi.gouv.fr/IMG/pdf/ArchivageSecurise-CahierDesCharges-2006-05-16.pdf
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P1.Recevoir versement : Ce processus consiste a effectivement réceptionner dans un espace
de stockage tampon, les Paquets d’informations versés (PIV) en provenance du Service
versant. La transmission entre les deux services peut étre effectuée en ligne ou via un
support amovible dans le cas par exemple de fichiers volumineux envoyés a faible
fréquence ;

P2.Vérifier transmission: Ce processus vérifie que le Paquet d’'informations transmis par le
Service versant a bien été réceptionné dans son intégralité et sans altération. L’intégrité
globale de I'envoi ainsi que lintégrité des différents Paquets d’informations transmis et
recus devront étre controlées.

P3.Contréler conformité : Ce processus contréle que le paquet d'informations versé est
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conforme et respecte bien les conditions définies entre le service versant et le service
d’archives, entre autres en matiére de structuration de 'ensemble des données et de leur
complétude, en matiére de format de description, en matiére de respect des formats
d’encodage des objets versés et de leurs composants (conformité au standard d'échange
des données pour l'archivage : SEDA) ;

P4.Journaliser : Ce processus répond a un impératif que I'on retrouve dans I'ensemble du
SAE consistant a enregistrer dans un journal I'intégralité des opérations effectuées et des
événements. En paralléle, ce processus envoie un accusé de réception (ou un rapport
d’anomalie en cas de contrbles négatifs) au Service versant précisant le résultat de
I'opération, suite aux différents contréles effectués ;

P5.Consulter : Ce processus doit permettre si nécessaire, aux personnes habilitées du
service d’archive, de consulter le contenu du paquet d’information versé ;

P6.Convertir : on peut ainsi envisager que, dans certains cas, le SAE opére une migration de
formats soit a l'arrivée soit au terme d’'un délai dépendant de I'obsolescence du format
d’'origine ;

P7.Générer PIA: Ce processus revient a constituer un Paquet d’informations archivé
conforme aux normes de documentation et de formatage des données telles que définies
pour le SAE ;

P8.Coordonner les mises a jour : Ce processus consiste d’'une part a transmettre a la fonction
stockage le contenu d’information a conserver et d’autre part a transmettre a la fonction
gestion des données descriptives les données correspondantes. L'ensemble de ces
informations se retrouve dans le Paquet d’information archivé. Le processus attend
ensuite en retour I'accusé de réception du résultat de l'opération. Dans le cas du
stockage, I'accusé de réception doit contenir I'information d’identification de I'espace de
stockage. Cette derniére donnée est ensuite envoyée en complément des informations
précédentes a la fonction gestion des données descriptives.

En complément a ces éléments purement fonctionnels, I'Administration devra
notamment spécifier :

- les éléments de volumétrie afférents suivant la nature des archives (intermédiaire ou
définitive), leurs formats et le type des archives (dossiers comptables, individuels,
contentieux, judiciaires,...) ;

- le type (en ligne ou sur support amovible) et la fréquence des transmissions auquel il faudra
avoir recours pour chaque type d’archives ;

- dans le cas d’'un versement en ligne, il conviendra de préciser quels types de protocoles
pourront étre utilisés.
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F2. Fonction stockage
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Un systéme de stockage doit avoir les caractéristiques suivantes : fiabilité, disponibilité,
maintenabilité, sécurité mais doit également permettre I'abstraction de la plate-forme
matérielle, étre extensible, interopérable et évolutif.

D’une maniere générale, les évolutions de la plate-forme de stockage doivent étre sans
conséquence sur 'organisation logique de 'archivage.
Le stockage comprend les sept processus suivants :

P1. Recevoir : Ce processus revient a réceptionner les paquets d’'informations archivés en
provenance du processus de Versement et a les transférer physiquement vers le volume de
stockage le mieux approprié et correspondant aux conditions d’archivage (durée, fréquence
de consultation, communication en ligne ou différée, destruction in fine, ...) indiquées au
moment du versement. Lorsque les paquets d’informations archivés sont effectivement écrits
sur le support de stockage adapté, il y a transmission au processus de Versement du résultat
de l'opération comprenant l'information d’identification correspondant a I'espace de stockage
ou se trouve physiquement les paquets d’informations archivés qui viennent d’étre traités ;

Remarque par rapport a I'écriture effective :

Au sujet de I'écriture sur un support de stockage quel qu'il soit, il est important de vérifier
que l'accusé de réception du systéme est bien envoyé lorsque I'écriture est véritablement
effective sur le support en question et non pas en attente de traitement dans un espace
mémoire tampon. En effet, dans la majorité des cas et suite a un ordre d’écriture par exemple
sur disque, I'information concernée se trouve en mémoire vive de l'ordinateur et est donc
sujette a disparition en cas de coupure de courant. Il est vrai que la majorité des systémes
possédent des sécurités en matiere d’alimentation électrique mais il est néanmoins prudent
de demander et de vérifier a quel moment précis I'accusé de réception d’écriture est
effectivement généré.

Ce premier point se complique également du fait que linfrastructure d’'un SAE est
géneéralement composée d’au moins deux sites. Dans le cas d’une réplication, détaillée par la
suite, il s’agit donc également de vérifier que 'accusé de réception parvient apres I'écriture
effective sur les deux sites. Si tel n'est pas le cas, il faudra alors analyser quel risque est
encouru de pouvoir se trouver dans une situation, certes extréme, ou l'information pourrait
par exemple avoir été écrite sur le premier site et non sur le second et prévoir les procédures
associées afin d'y remédier.
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P2. Mode de stockage : Ce processus consiste a conserver effectivement les paquets
d’'informations archivés et a choisir le support adéquat en fonction d’'un certain nombre de
criteres dont les principaux sont l'accessibilité et la durée. Pour ce faire il pourra étre
envisagé de mettre en place un systtme de HSM (hierarchical storage management) afin
d’aider a cette gestion des différents supports ;

P3. Détruire : Ce processus est destiné a traiter le cas échéant la destruction des paquets
d’informations archivés de fagon manuelle ou automatique ;

Remarque sur la destruction :

Plusieurs solutions existent permettant de ne plus avoir accés a une information. Ainsi
lorsqu’il s’agira de destruction, le SAE devra posséder une telle fonction comportant au
minimum un dispositif de suppression des accés aux contenus d’informations par
suppression des index et mieux un véritable dispositif d'effacement des contenus
d’'information. Ce dispositif devra par ailleurs étre congu de telle sorte a ne laisser aucune
trace sur le support d’origine, due entre autre au phénoméne physique de rémanence des
supports magnétiques. En ce qui concerne les supports amovibles type bande ou CD, la
destruction sera opérée sur 'ensemble du contenu et du contenant.

P4. Garantir I'intégrité : Ce processus est extrémement important dans la mesure ou il doit
garantir I'intégrité de I'ensemble des paquets d’informations archivés et en conséquence, la
vérifier systématiquement. |l est en effet nécessaire de contrdler régulierement les paquets
d’'informations archivés sur les différents supports afin d’anticiper d’éventuelles erreurs et
surtout de prévoir des dispositifs d’avertissement d’'une part et de correction d’autre part. En
cas de détection d’'une erreur d’intégrité, la seule fagon de la corriger est de remplacer les
données concernées par un jeu de données identiques non corrompues dont on disposera
grace a un systeme de duplication adapté de I'ensemble des données ;

Remarque par rapport au contréle d’intégrité :

Il est important de noter qu’il existe en réalité plusieurs fagcons de contréler I'intégrité.

Contréle ponctuel : Le contréle n’a lieu qu’au moment de I'accés a I'objet concerné
c'est-a-dire au moment de sa communication. Le principal inconvénient réside dans le fait
qu’il peut étre trop tard dans le sens ou I'on va effectivement détecter une erreur d’intégrité
mais sans pouvoir y remédier du fait que I'on ne posséde pas ou plus de jeu sain de ces
données.

Contréle régulier par sondage : Ce type de contrdle est opéré de facon totalement
automatique sur les contenus d’informations choisis de fagon aléatoire (sauf cas particulier de
contenus d’informations particulierement sensibles a traiter en globalité). Ces contréles
doivent également pouvoir étre paramétrés en fonction du type de supports et de leurs ages
respectifs.

Contrdle continu : Comme indiqué, ces contrdles sont opérés de fagon continue sur un

ensemble défini de paquets d’informations archivés. Signalons a ce niveau qu’un tel contréle
existe de fagon native sur certains systéemes de stockage.
P5. Gérer les migrations : Il s’agit de maitriser 'ensemble des migrations (voir ci aprés)
requises par le systéme tant des supports que des formats. Ces migrations interviennent soit
de facon planifiée (voir fonction Administration) soit par exemple pour corriger des erreurs
détectées sur tel ou tel support ;

Remarque par rapport aux différents types de migrations :

Sans vouloir trop entrer dans les détails il est cependant important de préciser qu'il
existe plusieurs types de migrations abordés ci-dessous.

Changement de supports : Ce premier type de migration consiste a permettre de
remplacer, renouveler des supports sur lesquels les données sont conservées. Ces
changements pourront faire suite a des erreurs répétitives sur un support ou tout simplement
étre programmeés au préalable en fonction du type de support et de leur age. Les erreurs dont
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il est ici fait mention sont essentiellement de deux types : erreurs de lecture du support ou
erreur d’intégrité. Dans les deux cas il est nécessaire et indispensable de disposer d’un
dispositif de correction automatique de ces erreurs dont la conséquence principale revient
justement a changer de support.

Changement de format : Au-dela du simple changement de support, il existe un autre
type de migration destiné a permettre d’assurer le changement des formats (au sens logique
du terme). La migration de formats pourra étre rendue nécessaire en raison d’une
obsolescence technologique des formats de données archivés, en raison d’une veille
technologique anticipant la disparition de tels formats ou au contraire de I'apparition sur le
marché, d’'un nouveau format plus approprié a la pérennisation (par exemple, des fichiers au
format PDF vers le format PDF/A normalisé 1ISO 19005).

P6. Préparer : Ce processus est destiné a transmettre les paquets d’informations diffusés
suite a une sollicitation du processus de communication .

P7. Fournir les statistiques : Il s’agit de batir des statistiques d’exploitation relatives d’une
part aux capacités utilisées par rapport aux différents supports et espaces de stockage, ainsi
que sur I'état des supports et d’autre part en matiéere de communication des paquets
d’'informations archivés, en compléments aux statistiques de consultation, sans oublier
I'évolution des paquets d’informations versés.

F3. Fonction gestion des données descriptives

F3. FONCTION GESTION DES DONNEES DESCRIPTIVES
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La fonction gestion des données descriptives est composée des quatre processus
suivants :

* P1.Assurer lien: Ce processus consiste a maintenir le lien entre les informations
descriptives et la localisation physique ou électronique des contenus d’informations ;

e P2.Mettre a jour: Le processus doit permettre la mise a jour des données
correspondantes et au besoin en enregistrer de nouvelles suite a un nouveau
versement ou suite a une opération de migration ;

* P3.Garantir l'intégrité : Ce processus revient a garantir I'intégrité de I'ensemble des
données gérées et a la vérifier régulierement. Il est ainsi nécessaire de contrbler
d’éventuelles erreurs a l'aide de fonctionnalités appropriées complétées par des
systémes d’avertissement et si possible de correction ;

e P4.Administrer : De fagon spécifique par rapport a la fonction d’administration
d’ensemble du SAE, ce processus doit administrer les fonctions de la base de données
le cas échéant, a savoir conserver et tenir a jour les schémas des tables utilisées, les
définitions des vues et autres états ainsi que garantir son intégrité référentielle.
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F4. Fonction consultation / communication

F4. FONCTION CONSULTATION /COMMUNICATION
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Les cing processus composant cette fonction sont décrits ci-aprés :
P1.Vérifier les accés : Ce processus revét un double objectif, tout d’abord vérifier les
autorisations d’accés des utilisateurs et d’autre part vérifier la communicabilité des
paquets d’informations archivés ;
P2.Gérer demandes: Ce processus permet aux utilisateurs d’enregistrer des
demandes sous forme de commandes ou suivant un principe d’abonnement. |l assure
également l'information des utilisateurs quant a 'avancement du traitement de leurs
commandes. Pour effectuer ces demandes le processus devra mettre a disposition
des utilisateurs un systéme de consultation accessible en ligne s’appuyant sur les
données descriptives ;
P3.Exécuter requétes : Ce processus lance les requétes destinées a rechercher les
éléments réclamés par I'utilisateur et assure le lien avec la fonction stockage afin
d’obtenir les contenus d’information désirés. Ce processus devra également contréler
l'intégrité de I'information obtenue en retour avant de la transmettre a l'utilisateur ;
P4.Mettre en forme : Ce processus consiste a préparer les paquets d’information
diffusés, résultat de la recherche, avant leur communication ;
P5.Communiquer : Comme son nom l'indique ce processus revient a communiquer les
paquets d’informations diffusés aux utilisateurs. En fonction du type de demande, la
communication des résultats de la recherche pourra étre obtenue soit directement en
ligne, soit étre transmise sur tout autre support ;

Au-dela de ces différents processus, '’Administration devra également préciser ses

demandes spécifiques concernant :

Le nombre de consultations envisagées (minimum, maximum, moyenne) de fagon
globale et simultanée en fonction de la nature de 'archive (intermédiaire ou définitive)
et de son type (dossiers comptables, individuels, contentieux, judiciaires,...) ;

Le nombre a priori de communications a prévoir en fréquence, volumétrie et type
(télétransmission ou support physique) en fonction de la nature et du type d’archive ;
Les différents impératifs de temps d'accés aux archives en fonction de leur nature et
de leur type ;
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F5. Administration du systeme d’archivage électronique

Exploitation

e Gérer la configuration du matériel et des logiciels du SAE consistant a en assurer la
maitrise technique destinée a surveiller en permanence son fonctionnement global ;

e Controler I'exploitation du SAE, de son fonctionnement et de ses performances en
fonction de l'utilisation qui en est faite en fournissant entre autres des statistiques
détaillées. Par ailleurs dés qu'une anomalie qu’elle quelle soit est détectée une alerte
doit automatiquement étre générée et transmise pour information et traitement ;

Sécurité

* Controler 'accés physique au SAE en fonction des régles de sécurité définies et des
dispositifs de sécurité adoptés en conséquence ;

e Assurer la protection de I'ensemble des données gérées par le SAE dont certaines
sont confidentielles : contenus d’informations, informations descriptives, données de
gestion. Ce processus devra assurer la sauvegarde globale de I'ensemble des
informations ;

¢ Permettre la restauration totale ou partielle des données suite a un sinistre ;

e Assurer la tracabilité compléte de tout ce qui se passe dans le SAE au travers de la
gestion d’'un journal des événements y compris le suivi de résolution des incidents
rencontrés quelle qu’en soit l'origine. Ce processus devra également permettre
'enregistrement des tentatives d’accés par des utilisateurs non autorisés ;

Gestion

* Permettre un suivi des commandes de communication en cours afin de pouvoir
renseigner les utilisateurs sur 'avancement des traitements ;

e Gérer les données administratives comme celles relatives aux utilisateurs afin d’en
assurer le suivi et permettre le cas échéant la production des éléments de facturation
résultants des commandes effectuées ;

o Vérifier et garantir I'intégrité de 'ensemble des données administratives directement
liees a I'exploitation vis-a-vis des utilisateurs mais aussi en interne ;

Conformité

 Elaborer et maintenir des standards et régles applicables au SAE comme les normes
ou formats applicables, 'ensemble des procédures a suivre pour les opérations de
Versement ou de migration pour le stockage afin d’éviter 'obsolescence du SAE ;

e Gérer les protocoles de versement avec les services versants en définissant les
modalités d'échange et de transfert, un échéancier de Versement des Paquets
d’informations versés, les besoins associés en matiére de ressources ;

Pérennisation

» Elaborer la stratégie de I'Archive en matiére de conservation a long terme des
données numériques. Pour cela, I'administration effectue un triple suivi : une veille
technologique visant a anticiper I'obsolescence technologique des logiciels, matériels,
systemes d’exploitation, des supports, des formats, ainsi qu’un suivi de l'activité de la
communauté des Producteurs et enfin un suivi des Utilisateurs, qui peuvent formuler
des exigences nouvelles. En fonction de ces observations, l'entité propose a
I’Administration des stratégies générales de pérennisation. Par exemple, elle définit
des standards de métadonnées nécessaires a la pérennisation des AlP, ou bien encore
des plans de migration des Informations numériques qui peuvent concerner aussi bien
les supports que les formats.
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L'ensemble des opérations d’exploitation doit étre transparente du point de vue de
I'utilisateur.

2. Architecture du SAE

On remarque que dés lors qu’'on évoque un SAE, sont rendues obligatoires afin de
pallier des pertes de données, les duplications/réplications des archives sur des sites distants

. Services versant .
Acces s 4 pme=e=eaa. Accés--
Utilisateurs

Serveur
applicatiflstockage

Serveur frontal
Serveur Web
Serveur applicatif

Réseau sécurisé—————p

= Données de Paquets
=" gestion archivés
-

Réseau

Serveur stockage

Données de Paquets
gestion archivés

————
- -~

-

A
.

Le tableau ci-dessous permet de mettre en évidence les différentes configurations
possibles et leur évolution en fonction de la disponibilité des accés au service
d’archivage d’un point de vue global. Il est clair que cette accessibilité devra étre relayée
par l'utilisation des systémes de stockage ad hoc permettant entre autres un accés en ligne a
de gros volumes d’information. Il faudra ainsi éviter d’avoir des systémes de stockage off line
sur bandes si I'on désire un accés direct aux données.

Les informations indiquées au niveau des risques constituent en fait le risque résiduel
existant en fonction de la configuration retenue.
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SITE 1

Type
réplication
entre
sites 1 et 2

SITE 2

Type
transmission
entre
Sites1/2 et 3

SITE 3

Risques résiduels

Acces simple

Stockage simple

Sauvegarde en
continu

Stockage
simple

- Possibilité de probléme matériel sur
site 1 et arrét du service ;

- Suite a un probléme sur site 1,
possibilité d’'une perte de données
dont 'importance est directement liée
A la fréquence de réplication ;

- Possibilité de problémes particuliers
mais rares conduisant a la
Imodification d'intégrité d’'une partie)
des données que le systéme ne
pourra pas corriger dans son
ntégralité.

Acces simple

Stockage doublé

Sauvegarde en
continu

Stockage
simple ou
doublé

- Faible possibilité de probléme
matériel sur site 1et arrét du
service ;

- Suite a un probléme sur site 1,
faible possibilité de perte de données|
dont limportance reste liée a Ig
fréquence de réplication ;

- Possibilité de problémes particuliers
mais rares conduisant a la
Imodification d'intégrité d’une partie)
des données que le systéme ne
pourra pas corriger dans son
ntégralité.

IAcces doublé

en secours

Stockage doublé
Serveur applicatif

Synchronisation

Stockage
simple ou
doublé

Manuelle a
fréquence
réguliere, a
priori la
ournée

Armoire de
bandes

- Trés faible possibilité de probléme
matériel sur site 1 conduisant a l'arrét
du service ;

- Risque quasi inexistant de perte de
données ;

- Possibilité  tres  faible de
modification  d’intégrité, de toute
facon limitée aux données entre deux
réplications de bandes.

Acces doublé

Stockage doublé

Synchronisation

Stockage
simple ou
doublé

Réseau

Robot de
bandes ou
autre support
Facilite
‘exploitation)

- Tres faible possibilité de probleme
matériel sur site 1 conduisant a I'arrét
du service ;

- Risque quasi inexistant de perte de
données ;

- Possibilité  trées  faible de
modification d’intégrité, de toute
facon limitée a la fréquence de
Féplication retenue, 1h 1/2journée.

IAccés doublé

en secours

Stockage doublé
Serveur applicatif

Synchronisation

Acces
doublé
Stockage
doublé

Réseau

Robot de
bandes ou
autre support

- Risque d’arrét du service quasi
nexistant ;

- Risque quasi inexistant de perte de
données ;

- Possibilité  trées  faible de
modification d’intégrité, de toute
facon limitée a la fréquence de
réplication retenue, 1h 1/2journée.

GT mandat DISIC

49/84

Version du 13/09/2012



Mandat archivage électronique
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Les conditions de l'interopérabilité et de la préservation
sur le long terme : le respect du cadre normatif

Les normes généralistes de I'archivage électronique

Plan de la fiche :

Organisation et processus
Pérennisation

Les principaux domaines normatifs de I'archivage électronique
(Sources : Portail international archivistique francophone, Frangoise Banat-Berger et

Claude Huc)

Normes
Généralistes
Modele OAIS

D’une maniére trés synthétique, on peut dire que le domaine appelé « archivage
numérique », recouvre deux champs d’activités et de compétences : l'organisation et les
processus d'une part, les aspects de pérennisation d'autre part.
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>
Gestion des documents Pérennisation
d'activité
(records management)
Processus
Management

Mise en ceuvre

FREMIZ

1. Organisation et processus

Il s’agit la principalement de la discipline du « records management », qui est régi par la
norme ISO 15489, et que certains traduisent par « gestion de l'archivage », « maitrise de
l'information numérique » ou « gestion des archives courantes et intermédiaires » ou encore,
suivant la commission de normalisation ad-hoc (CN 11), « gestion des informations et
documents d’activité ».

Selon la commission de normalisation francaise en charge du records management, les
principaux objectifs de cette discipline s’énoncent ainsi :

Fournir aux entreprises et aux administrations un cadre normalisé pour
maitriser le cycle de vie des documents produits et conserveés, quel qu’en
soit le support (numérique, papier ou microformes).

Le records management permet a l'organisme qui I'a mis en place de
disposer a tout instant des documents et des données dont il a besoin pour
conduire ses activités, d’assurer leur tragabilité, de les poursuivre en cas de
sinistre, de défendre ses intéréts en cas de litige, de réduire les risques et de
répondre aux exigences légales et réglementaires en matiére de
conservation de documents.
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Il convient de signaler la parution des normes internationales 1SO 30300 et ISO 30301
relatives aux systémes de gestion des informations et documents d’activité (management des
records). L'ISO 30300 est consacrée aux principes essentiels et a la terminologie. L'ISO
30301 traite des exigences relatives a ces systémes, normes traduites en frangais grace aux
travaux menés par la CN 11.

Comme I'a souligné le livre blanc publié par la CN11 au printemps 20117, la publication
de ces deux nouveaux textes constitue le début d’'une nouvelle série de normes consacrées
au records management et revét une grande importance, dans la mesure ou elles apportent
au records management le cadre managérial qui lui faisait jusqu’a présent défaut.

Les normes de la série 30300 offrent une vision complémentaire de I''SO 15489,
désormais bien connue. Lors de sa rédaction, I''SO 15489 avait en effet pour objet de mieux
faire connaitre et de promouvoir le records management. Cette norme, toujours d’actualité
aujourd’hui®, explicite d’'une part ce qu’est le records management et a quoi il sert, indique
d’autre part ce que doit savoir faire un systéme de records management en formalisant les
actes opératoires relatifs au cycle de vie des documents et fournit enfin au records manager
toutes les clés méthodologiques pour concevoir un systéme de gestion des records (partie 2
de la norme).

La série des normes 30300 adopte un angle d’approche différent mais complémentaire.
Il s’agit de normes de systéemes de management, découlant directement de I'lISO 9001, des
démarches qualité et du management par processus. Elles décrivent les processus qui
permettent de concevoir, de mettre en ceuvre et de contrbler un systeme de gestion des
records répondant aux caractéristiques décrites dans I'lSO 154809.

Ces normes sont donc trés tournées vers l'auto-évaluation, I’amélioration
continue du systéme, l'audit et, a terme, la certification, autant de caractéristiques
destinées a garantir la fiabilité du systeme. Les prochaines normes de la série 30300 seront
d’ailleurs consacrées a ces aspects (ISO 30302 : guide de mise en ceuvre des exigences
décrites dans la 30301, ISO 30303 : exigences pour les organismes d’audit et de certification,
ISO 30304 : guide pour I'évaluation du systeme).

La norme du records management a son tour a donné lieu a des spécifications plus
détaillées, normalisées ou non, mais reconnues par des institutions ou organismes comme le
conseil international des archives ou la commission européenne.

¢ Commission européenne : MoReq2010 - Modular Requirements for Records
Systems, © 2010 & 2011 DLM Forum Foundation’ ; on pourra également consulter
son prédécesseur, MoReq2™%;

¢ Conseil international des archives : ICA-Req : Principes et exigences fonctionnelles
pour la gestion des archives dans un environnement électronique, 2010*). Ces
spécifications ont été normalisées en 2011 sous le numéro ISO 16175 dont une
traduction frangaise a été rédigée par un groupe de travail porté par le Conseil
international des archives?.

32 Introduction a la série de normes ISO 30300, systéme de management des documents d’activité : intégration
du records management et perspectives d’évolution de I'lSO 15489. Livre blanc.
En ligne : http://www.bivi.fonctions-documentaires.afnor.org/livres-blancs/introduction-a-la-serie-de-normes-iso-

30300-systeme-de-management-des-documents-d-activite
33 L'ISO devrait entamer sa révision dans le courant de I'année 2011.
34 http://moreq2010.eu/ ;
35 http://www.archivesdefrance.culture.gouv.fr/gerer/archives-electroniques/standard/moreq2/
36 http://www.archivesdefrance.culture.gouv.fr/gerer/archives-electroniques/standard/ica-req/
37 Cette version est disponible auprés de I'ICA.
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Ces deux textes, MoReq et ICA-Req, sont particulierement utiles pour la rédaction
de cahiers des charges, I’analyse des offres ou I’évaluation de systémes existants.

On conseillera de se reporter aux spécifications Ica-Req plus simple d’acceés que les
spécifications MoReg2010. Le module 1 définit le champ d’application de la norme, ses
objectifs et les publics cibles. Le module 2 définit les spécifications d’'un systeme d’archivage
numeérique. 275 exigences fonctionnelles ont ainsi été divisées en quatre sections: production
et capture, maintenance, mise a disposition, administration, trois niveaux d'exigence ayant
été retenus et étant exprimés a l'aide de trois verbes différents : I'outil doit, I'outil devrait, I'outil
peut.

On signalera également le troisieme module d’ICA-Req qui décrit les exigences en
matiére de cycle de vie et d'archivage pour une application métier. Ce module, qui n’a pas
d’équivalent dans MoReq, peut étre utilisé notamment pour auditer des systemes
d’'information. 125 exigences fonctionnelles ont été définies qui sont divisées en quatre
sections : création des documents dans leur contexte, gestion des documents permettant de
garantir leur intégrité, import, export et interopérabilité, gestion du cycle de vie (sort final
notamment).

La boite a outils de la norme comprend notamment : « Une méthodologie pour 'audit
des applications meétier avec le module 3 » d'ICA-Req a destination des archivistes,
rédigée par Lourdes Fuentes-Hashimoto (MAEE), ainsi qu' « Un guide pour I’'archivage des
données et des documents électroniques avec la norme ICA-Req, a I'attention des
services informatiques de I’administration publique », rédigé par Alice Chéateau
(MIOMCTI) et disponible au sein de la mission des archives de ce ministére.

Ces familles de normes visent a ce que, au sein d’'une organisation donnée, tous les
documents dits « vitaux » (« essentiels ») soient pris en charge, enregistrés, classifiés, et
puissent, durant toute leur durée de vie, étre conservés intelligibles, integres, en garantissant
notamment leur valeur de preuve pour I'organisation.

2. Pérennisation

La préservation pérenne des données et documents numériques est entierement régie
par une norme internationale au départ élaborée par des grandes institutions scientifiques et
patrimoniales, notamment les domaines de I'aéronautique et du spatial qui, depuis une
quarantaine d’années, ont de trés importants volumes de données** complexes et nécessitant
de trés longues durées de conservation (en tous les cas, supérieures a 10 ans). Cette norme
a été rendue nécessaire par la spécificité du numérique qui est volatile (extréme
obsolescence des formats, supports, systemes d’information, périphériques).

Il s’agit de la norme OAIS (Open Archival Information System) devenue la norme ISO
14721. Le modéle de référence pour un OAIS (Open Archival Information System, soit
systeme ouvert d’archivage de I'information) décrit les responsabilités, les fonctions et les
rapports avec son environnement d’un systéme d’archivage électronique pour assurer
la pérennisation de I'information numérique.

— Note d’information DGP/SIAF/2011/010 du 8 juin 2011 relative au modéle de référence
pour un systéme ouvert d’archivage d’'information OAIS
— Lien vers le texte de la norme OAIS (version 1.0, traduction francaise de 2005)

38 Nous sommes au-dela des tera octets de données : I'ordre de grandeur est le peta octet soit 1000 fois plus.
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A ces deux grandes familles de normes généralistes, on doit ajouter au niveau francais,
la norme Afnor Z 42-013 dans sa nouvelle version de mars 2009, relative aux spécifications
techniques d’un systéme d’archivage numérique, portée au niveau international : norme I1ISO
14641 (janvier 2012).

La norme NF Z 42-013 est antérieure a la norme OAIS, puisque sa premiére version
date de 1999, mais a été révisée derniérement, en 2009. Cette mise a jour a permis d’élargir
le périmetre de la norme a tous les types de supports numeériques et non plus aux seuls
disques optiques numériques non-réinscriptibles.

Il s’agit plutét d’'une norme technique que d’'une norme fonctionnelle. Elle met tout
particulierement I'accent sur la tracabilité de tous les processus en ceuvre dans l'archivage
électronique comme la numérisation de documents, I'horodatage, les communications... ainsi
que sur les exigences du systéme en matieére de sécurité et d’acceés. Elle est aussi importante
en ce qu’elle définit les clauses nécessaires dans un contrat de service passé avec un tiers
archiveur. Les exigences de la norme sont de deux types : des exigences minimales et des
exigences complémentaires.

Un manuel d’application a par ailleurs été élaboré par les membres de la commission de
I'’Afnor qui a élaboré la norme™.

Enfin vient de sortir la norme afnor Z 42-020 relative aux solutions de coffres-forts
numériques. Celles-ci visent a sécuriser les données et documents a valeur de preuve. Un
coffre-fort électronique est par conséquent un « composant d’un systéme d’information
constitué d’'un logiciel ou d’'une combinaison logiciel/matériel qui permet de préserver
l'intégrité d’objets numériques dans le temps »*. Les SAE peuvent ainsi piloter un tel
composant.

39 Guide d’application de la NF Z42-013 (Archivage électronique - Spécifications relatives a la conception et a
I'exploitation de systémes informatiques en vue d’assurer la conservation et I'intégrité des documents stockés
dans ces systémes

40 Définition de la norme afnor Z 42-020 : « Spécifications fonctionnelles d’un composant Coffre-fort Numérique
destiné a la conservation d’informations numériques dans des conditions de nature a en garantir leur intégrité
dans le temps », 2012.
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Les normes spécialisées de l'archivage électronique

Plan de la fiche :

* Les formats de représentation de l'information
* Les formats d'échanges

e Les supports

* Les formats de métadonnées

1. Les formats de représentation de I'information

Qu’il s’agisse de texte, d'image (2D, 3D, vectorielle, matricielle), de documents
multimédia (audio, vidéo), de données structurées (issues de SGBDR, de documents XML),
toutes les formes d’information numérique se réferent a des formats dés lors qu'il s'agit de les
stocker.

Il est évidemment impossible de lister 'ensemble des formats de données existants.
Nous en donnerons par conséquent quelques exemples, parmi notamment les plus utilisés
par les administrations et/ou ceux sur lesquels des études et recherches liées aux formats
cibles pour la conservation pérenne ont été effectuées.

Dans les formats généralistes, on trouvera par exemple le PDF, les principaux formats
bureautiques ODF et OOXML, le méta-langage XML, le format d'image PNG. Le
développement spectaculaire de 'usage méta-langage XML a constitué une évolution
majeure dans le domaine de l'acces, du partage et de I'archivage des données. PDF,
ODF et OOXML reposent aujourd’hui largement sur ce méta-langage.

Dans les formats « métier », on pourra citer les différentes applications du langage STEP
(STandard for the Exchange of Product model data) pour I'industrie. Les normes relatives
aux données géographiques tiennent également une place importante.

Criteres a retenir dans le choix des formats

(Source : CNES, Référentiel normatif, Ingénierie des données. Evaluation des formats
de données par rapport a la pérennisation, 2005)

Un format informatique est une convention sur la représentation d’'une donnée sur un
support numérique. Il peut étre :

Spécifié : il existe une description de la convention utilisée pour représenter la donnée
et celle-ci est suffisamment décrite pour en développer une implémentation compléte.

Ouvert : la convention est publique (sinon le format est dit fermé). Elle est donc sans
restriction d’accés ni de mise en ceuvre.

Normalisé : la convention est adoptée par des organismes de normalisation (ISO,
W3C). Exemple : le PDF/A.

Standardisé : il n’existe pas de norme sur ce format mais son utilisation est tellement
répandue qu’il est considéré comme un standard. Exemple : le PDF. ATTENTION : en anglais
« standard » signifie « norme ».

Propriétaire : si I'exploitation du format entre dans le cadre du droit privé, il dépend
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alors de l'existence du propriétaire (par exemple les formats doc de Microsoft). Cet aspect
propriétaire n'empéche par forcément les spécifications d'étre publiées. Exemple : les
spécifications du format PDF ont toujours été publiées par Adobe.

Ces cinq critéres permettent de définir le niveau de pérennité d’un format.

* un format de données doit étre entierement et explicitement spécifié et sa spécification
doit étre connue du service en charge de I'archivage long terme ;

e un format de données doit étre apte a représenter la sémantique et la complexité de
I'information a préserver ;

* lusage de formats normalisés est recommandé. En outre, on évitera l'usage
d’éléments propriétaires au sein d’un format normalisé ;

* lorsque le besoin de pouvoir modifier un document est identifié, le choix du format doit
prendre en compte cette contrainte ;

* le choix des formats doit pouvoir prendre en compte la disponibilité et le colt des outils
d'exploitation ;

e il doit étre possible de vérifier automatiquement qu’un fichier de données respecte les
spécifications du format et respecte également les régles d'utilisation et des
restrictions qui auront été éventuellement définis pour la pérennité ;

* la possibilité d’extraire automatiquement tout ou partie des métadonnées a partir des
données constitue un avantage certain ;

e afonctionnalités égales un format simple est préférable a un format complexe ;

* les formats largement reconnus et utilisés seront privilégiés ;

* le choix d'un format doit prendre en compte la disponibilité et le colt des outils de
transformation des formats et de représentation des données.

Voir le Reférentiel général d’interopérabilité, partie technique

Formats bureautiques et non structurés

HTML, Hypertext Markup Language pour les pages Web
Standardisé par le consortium W3C
Normalisé par I'ISO en 2000 (ISO 15445:2000)

PDF - PDF/A

PDF - format propriétaire (ADOBE)

PDF/A-1 est devenu la norme ISO 19005-1 en 2005

PDF 1.7 est devenu la norme ISO 32000-1 en 2008

PDF/A-2 nouvelle version de PDF-A publiée.(juin 2011) : elle s’appuie sur la version 1.7
de PDF lui méme normalisé en ISO 32000-1

ODF, Open Document Format, pour les documents bureautiques

La version 1.0 est standardisée par OASIS en 2005

puis normalisée par I'ISO en 2006 (ISO 26300)

La version 1.1 est standardisée par Oasis en 2007.puis I''SO en 2012.
La version 1.2 est actuellement un standard Oasis depuis 2011.

OOXML, Office Open XML, pour les documents bureautiques
Standardisé par ECMA en 2006
Normalisé par ISO en 2008 (ISO 29500)
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Formats image

PNG, Portable network Graphics, pour les images matricielles. A l'origine, format crée
pour offrir une alternative libre au format GIF qui utilise une technique de compression
sans perte LZW soumise a un brevet.

Standardisé par le W3C en 1996

Normalisé par I'lSO en 2004 (ISO 15948:2004)

GIF, Graphics Intergange Format est un format ouvert de la société CompuServe pour la
représentation d'images matricielles. |l utilise une compression sans perte LZW dont le
breuvet a maintenant expiré.

Version GIF87a

Version GIF89a permet 'inclusion de plusieurs images dans un fichier

JFIF, JPEG File Interchange Format est un format pour la représentation d’images
matricielles compressées avec I'algorithme JPEG (Joint Photographic Experts Group)
L'algorithme JPEG est défini par la norme ISO 10918-1 en 1993

JPEG2000,Norme ISO 15444-1 de 2000 utilisant pour la compression (avec ou sans
perte) des images un algorithme une transformée en ondelettes permettant des
meilleurs taux que I'agorithme de la norme 1ISO 10918-1.

TIFF, Tagged Image File Format est un format conteneur propriétaire de Adobe pour des
images numériques.

Formats d’archivage pour les bases de données
Note d’information DGP/SIAF/2010/017 du 21 septembre 2010. Etude du format

SIARD pour ’archivage des bases de données relationnelles et au logiciel
SIARDSuite mettant en ceuvre ce format.

Note d’explications sur les concepts du modéle relationnel
Liste de questions/réponses sur le logiciel SIARDSuite
Description technique du jeu de test

Formats d’archivage pour les documents audiovisuels

Guide méthodologique pour le choix de formats numériques pérennes dans un
contexte de données orales et visuelles : version initiale ; nouvelle version mise
a jour en 2011

Note d’information_ DGP/SIAF/2010/010 du 21 mai 2010

Outils d'identification des formats

Il s'agit d'identifier au sein d'un référentiel (PRONOM, MIME) le type et/ou le format
utilisé par un fichier. Cette famille d'outils ne vérifie en général pas le respect de toutes les
spécifications du format mais se base sur des « signatures » caractéristiques basées sur les
extensions, les entétes, etc.
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DROID (Digital Record Object Identification) des Archives nationales de Grande-
Bretagne. Utilise le registre de formats PRONOM également maintenu par eux.

FIDO (Format Identification for Digital Objects) de la fondation OpenPlanets. Utilise le
registre de formats PRONOM

TIKA content analysis toolkit from the Fondation Apache. Utilise le référentiel MIME de
IANA.

Outils de validation des formats

Il s’agit de s’assurer que le fichier est bien-formé et valide par rapport a la
spécification de son format.

Un fichier est considéré comme “bien formé” s’il répond aux exigences purement
syntaxiques.

Un fichier est considéré comme “valide” s’il répond aux exigences sémantiques du
format.

C'est ainsi que le Centre informatique national de I'enseignement supérieur (CINES)
propose d'utiliser un outil qu'il a développé en intégrant différents outils du marché. Ce projet
« easy » a eété déposé sur les forges de I'Adullact. Une interface web a cette application
est également disponible sur le site du CINES « FACILE » pour « Validation du Format d’
Archivage du CINES par analyse et Expertise » a I'adresse http://facile.cines.fr/

L'outil de validation « File Information Tool Set » (FITS) a été développé par la
bibliotheque de [l'universitt de Harvards et est disponible librement sur
http://code.google.com/p/fits/

Ces deux outils (Facile et FITS) utilisent tous les deux des composants communs dont
les logiciels DROID et Jhove respectivement pour l'identification et la validation et compléte
cette expertise par d'autres composants plus spécialisés tels que ImageMagick ou Exiftool)

2. Les formats d'échanges

Depuis 2006, les archives de France ont élaboré en collaboration avec la direction
générale de la modernisation de I'Etat (DGME), le standard d’échange de données pour
I’archivage (SEDA), actuellement en cours de finalisation dans une version 1.0.

Des ressources (documentation, schémas XML, exemples de code, feuilles de styles,
logiciels) sont disponibles sur le site des  Archives de France
http://www.archivesdefrance.culture.gouv.fr/seda/

Un comité est en charge de la maintenance et de I'évolution du SEDA. Il rassemble
éditeurs de logiciels métier et logiciels d'archives, tiers archiveurs, services publics d'archives,
éditeurs de plateformes de télétransmission

Pour tout renseignement, il convient d'envoyer un message a l'adresse suivante :
seda@culture.gouv.fr
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Présentation du standard d'échange de données pour I'archivage (SEDA)

Liste des notes d’information et instructions en rapport avec le SEDA

Instruction DGP/SIAF/2010/002 du 15 février 2010. Nouvelle version du standard
d’échange de données pour I'archivage.

Note d’information DGP/SIAF/2011/005 du 14 mars 2011 relative a la publication d’'un
outil d’aide a la constitution d’'un profil d’archivage : AGAPE.

Note d’information DGP/SIAF/2010/024 en date du 13 janvier 2011 relative a la
transformation du SEDA (standard d’échange de données pour I'archivage version 0.2)
au format EAD (Description archivistique encodée, version de 2002).

Annexes :

— un tableau de correspondances entre les éléments et attributs du SEDA et ceux de
'EAD ;

—une feuille de style pouvant étre utilisée pour transformer un fichier au format du
SEDA en un fichier valide et bien formé au format EAD.

Présentation générale

Le Standard d’échange de données pour [l'archivage modélise les différentes
transactions qui peuvent avoir lieu entre des acteurs dans le cadre de I’archivage de
données.

Ces transactions sont au nombre de six :
* |e transfert de données,
* la demande de transfert,
* |a modification de métadonnées,
e |'élimination des données,
* la communication des données
* |a restitution des données.

Les acteurs sont eux au nombre de cinq :
* le service producteur,
* |e service versant,
* le service d’archives,
* le service de contréle,
* le demandeur d’Archives.
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Acteurs et transactions du SEDA

+ Le SEDA définit : Principes

- Des acteurs

- Des échanges entre ces
acteurs (transactions)

- Des paquets
d'information échangeés

n
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- Transfert

Elimination

Modification f‘“"i
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ARCHIVE Utilisateur

o
=5

Service

Ce standard s’inspire de la norme OAIS*' qui lui fournit d’'une part les concepts de base
et le vocabulaire de I'archivage numérique, et d’autre part la méthodologie de 'UN/CEFACT *
pour la forme des messages échangés (flux XML).

L'intégration du SEDA dans les systémes d’information, vise a éviter les ruptures de
charge entre les différents partenaires et par exemple a éviter que des données descriptives
identifiant des dossiers, qui sont enregistrées dans un systéme d’'information, soient re-
saisies manuellement par les services producteurs préalablement au versement des dossiers,
sous la forme d’'un bordereau de versement, puis re-saisies ensuite par le service d’archives
dans son propre systéme d’information. La dématérialisation croissante des procédures et la
masse des fichiers a verser qui en résultera imposent de passer a un processus de transfert
automatise

Ce standard définit de maniére formelle :
- Les scénarios a mettre en ceuvre pour chaque transaction ;
— Les messages que les acteurs doivent/peuvent s’échanger ;
— La maniére de coder les informations a transmettre (métadonnées consignées dans
un bordereau de versement XML, bordereaux d’élimination notamment - et contenus
de données) : il fournit en somme un modéle de métadonnées (schéma XML)
pour décrire les objets échangés au cours d’une des transactions.

Le standard précise le contenu et la structure des messages échangés, suivant qu'on
souhaite effectuer un versement, éliminer des archives, communiquer ces archives, ou
éventuellement les restituer.

41 Open Archival Information System. Norme ISO 14721:2003.

42 United Nations Centre for Trade Facilitation and Electronic Business (http://www.unece.org/cefact/).
Organisme des Nations Unies qui assure la promotion, en accord avec I'ISO, du développement et de la
simplification des échanges électroniques professionnels, du commerce électronique et des procédures
administratives
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Chaque transaction y est décrite comme un dialogue dans lequel les
partenaires s’échangent des messages dans un ordre et dans une forme
précisés. Par exemple, pour le transfert qui va faire dialoguer un service
d’archives avec un service versant, se succedent :

- Un message initial de transfert (composé d'un en-téte et d'un bordereau
de versement) accompagné des données elles-mémes ;

- un message d’accusé réception ;

- un message de notification d'acceptation ou d’avis d'anomalie ;

- Si nécessaire, un message d’accusé réception d'avis d'anomalie.

Une gestion de flux (« workflow ») est ainsi définie®. Par ailleurs, le SEDA définit et
précise le contenu des bordereaux qui seront générés automatiquement suivant les
transactions prévues (bordereaux de versement, bordereaux d’élimination, bordereaux de
communication). La description des archives elle-méme suit les principes de la norme
ISAD(G)*. Le formalisme proposé par son implémentation en XML (DTD EAD*), n'a pas pu
étre directement repris dans le standard en raison des regles de 'UN/CEFACT. En effet, cet
organisme impose de reprendre la terminologie existante et, pour I'ajout de nouveaux termes,
fixe des contraintes d’écriture a respecter (termes en anglais, régles de composition, etc.).
Les équivalences de termes entre les deux standards ont été mis en évidence lors de la
premiére version du SEDA.

L'utilisation du standard d'échange de données pour 'archivage

La mise en place du standard d'échange de données pour l'archivage dans le cadre
d’'un contexte métier demande, outre la mise en conformité technique des applications de
gestion (respect des schémas et des dialogues), un travail de préparation entre les différents
partenaires.

Les services concernés (en particulier les services d'archives et les services versants)
doivent s’accorder sur les modalités de mise en ceuvre de leurs échanges (transfert par
réseau, sur support amovible...), fréquence des envois, niveau de service attendu. Cet accord
doit faire I'objet d’'une « convention », qui sera identifiée dans les messages échangés. A
terme, il conviendra de modéliser cette convention de maniere a ce que les éléments qu’elle
comportera permettent d’automatiser un certain nombre de controles*.

43 Toutefois, il est bien évident que si I'on prévoit des transferts manuels (archives numériques et leur
description gravées sur des supports amovibles), I'utilisation de ces messages au format du SEDA n'a
aucune utilité. Ces messages sont a utiliser lorsque des informations numériques sont envoyées de "
machine " @ " machine " par réseaux sécurisés, de maniére a ce que ces messages et leur contenu puissent
étre interprétés automatiquement par les systémes. Dans ce cas, seul le bordereau de versement suivant le
modéle de description du standard sera gravé sur le méme support.

44 Norme générale et internationale de description archivistique maintenue par le Conseil international des
archives http://www.ica.org/

45 Standard maintenu par la bibliothéque du Congres (http://www.loc.gov/ead/) pour I'encodage des instruments
de recherche (Encoded Archival Description). Ce standard définit un modéle de documents en XML suivant
les principes de la norme ISAD/G.

46 Par exemple, s'il est prévu dans la convention, que tel versement ne doit pas dépasser telle volumétrie, le
systéme pourra générer un message d’erreur si la volumétrie est supérieure a ce seuil.

GT mandat DISIC 61/84 Version du 13/09/2012



http://www.loc.gov/ead/
http://www.ica.org/

Mandat archivage électronique wdisic

Il convient également :

-d'identifier précisément les différents partenaires concernés: service
producteur, service versant, tiers de télétransmission, services informatiques ;

-de déterminer, avec le service producteur, les durées de conservation et sorts
finaux des documents et données, si ceux-ci ne sont pas déja définis dans un
tableau de gestion ;

-d'élaborer une stratégie d’archivage de maniére a déterminer quand et
comment ces données et documents feront Il'objet d’'une élimination
réglementaire, ou bien d’'un versement au format du SEDA vers une plate-forme
d’archivage ;

-de déterminer, dans le cas d’'un export au format du SEDA, les conditions de ce
versement : automatisé ou non, fréquence, forme du bordereau de versement,
niveau de service (disponibilité de I'application, temps d’accés a I'information).

Il convient ainsi de définir un profil. Afin d’élaborer celui-ci, différentes éléments doivent
étre précisés :

* le plan de classement qui détermine les différents niveaux de description
retenus, doit étre défini, comme cela est généralement fait avant toute
élaboration d’un instrument de recherche,

e ensuite, il convient de déterminer, en étroite collaboration avec le service
producteur et le service informatique, suivant les « champs » (éléments et
attributs) définis par le SEDA, le contenu a y intégrer, selon les différents
niveaux de description :

contenus strictement archivistiques (niveaux de description, durée
de conservation, sort final, mots-clés issus de thesaurus réglementaires, délai
de libre communicabilité...) qui seront indiqués dans les spécifications

contenus qui seront récupérés automatiquement depuis le systeme
d’'information de production (notamment des informations descriptives pouvant
étre intégrées dans les champs correspondants aux « intitulé », « présentation
du contenu », « autres données descriptives »....)

Enfin, la structure des documents ou des données eux-mémes devra étre étudiée avec
soin®’.

Ainsi, sur la base de ces spécifications, le systéeme a partir duquel se fera I'export pourra
générer, a chaque versement, un ensemble se composant d’'une part des fichiers et d’autre
part du bordereau de versement automatiquement généré.

Les ressources sur le SEDA et sa boite a outils

Toutes les informations sur le Standard d’échange sont depuis 2009 disponibles sur le
site Internet des « Documents de référence de I'administration électronique » de la direction
générale de la modernisation de I'Etat (ministére délégué au Budget et a la réforme de I'Etat).

Ces informations sont composées d’un document de présentation, de schémas XML qui

47 Par exemple, pour le revenu minimum d’insertion, un travail a été accompli par les Archives départementales
du Finistére, visant a faire constituer pour chaque bénéficiaire du RMI, un dossier se composant d’un certain
nombre d’éléments concernant ce bénéficiaire issu des différentes tables de l'application métier dans
lesquelles ces informations étaient jusqu’alors distribuées.
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représentent la mise en ceuvre technique du modéle ainsi que de profils d’archivage qui
représentent eux la mise en contexte du modéle de description pour des catégories
documentaires données.

Par ailleurs, dans le but de faciliter I'utilisation de ce standard par les professionnels et
les applications, les Archives de France mettent a disposition des ressources telles que des
feuilles de styles, des outils d’édition, de la documentation ainsi que les schémas XML
(anciennes et nouvelle version). L’ensemble de ces ressources sont accessibles a
I’adresse: www.archivesdefrance.culture.gouv.fr/sedal.

Dans I'objectif de faciliter I'écriture des profils d’archivage, un nouveau logiciel a été
mis au point : Agape (Application de Génération Automatisée de Profils Electroniques).
Cet outil propose une interface graphique permettant de choisir les éléments descriptifs des
schémas XML du SEDA que I'on souhaite utiliser ainsi que d’ajouter un certain nombre de
contraintes sur leur nombre et leur contenu. Une fois I'édition d’'un profil terminée, un tableau
récapitulant tous ces choix peut étre produit afin d’alimenter la documentation a fournir a la
maitrise d’ceuvre. Un schéma peut enfin étre dérivé de ce profil afin de permettre de contrdler
automatiquement qu’'un message de transfert respecte bien toutes les contraintes définies.
L'application, sa documentation ainsi que son code source sont publiés sur une "forge" a

'adresse http://agape.adullact.net.

3. Les supports

C’est tout ce qui concerne la préservation des bits. On trouvera pour cela d’'une part des
guides et recommandations sur la stratégie de stockage, l'organisation d’un service de
stockage et d’autre part des normes sur les supports d’enregistrement, par exemple :

- la norme ISO 9660 pour les CD-Rom
- les normes I1SO 13421 et 13962 pour les DLT (Digital Linear Tape).

Par ailleurs, les Archives de France* ont fait conduire un certain nombre d’études et
réalisé des guides, en collaboration avec le Laboratoire national de métrologie et d’essais
(LNE).

Recommandations relatives a la gravure, a la conservation et a I'évaluation des CD-R
Instruction DITN/RES/2005/004 du 29 mars 2005

Recommandations

Mémento pratique

Résultats de I'étude sur des CD-R et des graveurs du marché
Note d’information DITN/RES/2006/008 du 20 décembre 2006
Rapport de synthése de I'étude

Résultats d’'une seconde étude sur des CD-R et des graveurs du marché, ainsi que
d’'une étude sur les DVD-R et graveurs du marché
Note d’information DITN/RES/2008/012 du 19 décembre 2008

Guide pour la réalisation de la migration de stocks de CD-R
Note d’'information DITN/RES/2009/005 du 12 mars 2009

48 Une étude supplémentaire est en cours concernant d’une part les DVD-R (mise a jour de I'étude menée en
2008) et d’'autre part sur les Blue-Ray.
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4. Les formats de métadonnées

A titre d’exemple, pour la description d’ouvrages de bibliothéques, on emploie les
normes Dublin-Core, MARC ou UNIMARC ; pour la description des documents d’archives, on
emploiera la norme ISAD-G pour la description des documents d’archives ; pour les
informations de préservation, la norme PREMIS, etc.

La définition la plus répandue des métadonnées est que « ce sont des données a
propos d’autres données » ou encore des informations « a propos » ou « autour » d’autres
informations. Méme si le terme est récent, la pratique des métadonnées est, elle, assez
ancienne et on la retrouve par exemple dans les fiches et notices documentaires des
bibliothéques.

Il existe de multiples maniéres de classer les différents types de métadonnées en
fonction de ce qu’elles décrivent, de la fagon dont elles sont créées, du moment ou elles sont
créeées, de leur emplacement, de leur aspect, de leur usage, etc. Le modéle d’information de
I'OAIS donne lui aussi une typologie qui illustre bien le principe de continuité entre données et
métadonnées (les informations servent a comprendre d’autres informations).

'y a déja dans la communauté de bonnes pratiques d’utilisation de métadonnées
standardisées. En particulier celles pour la description des archives (ISAD-(G) pour les
catégories d’information et la DTD-EAD pour la formalisation de ces informations en XML et
leur publication) et celles pour la description des noms de personnes, de familles et de
collectivités (ISAAR(CPF) qui trouve son pendant dans le schéma XML EAC-CPF).

A coté de ces standards, trés orientés « métiers de I'archivage » sont apparus deux
standards plus généralistes que sont PREMIS et METS.

METS (Metadata Encoding and Transmission Standard)

METS est un standard définissant un format d’empaquetage, c’est-a-dire un format
permettant d’organiser un ensemble d’informations liées de maniére explicite. Ce standard
définit un schéma XML qui est utilisé dans des systemes d’archivage électronique pour
donner une forme aux paquets d’informations, en particulier pour 'AIP (le paquet qui est
conservé au sein du systéme). Le schéma permet d’encapsuler et de placer dans des
catégories distinctes des métadonnées d’'usage divers telles que des métadonnées EAD,
Dublin-core ou encore PREMIS.

Développé a l'origine par la Digital Library Federation, le projet est maintenant hébergé
et maintenu par la Bibliothéque du Congreés

Une présentation synthétique de METS est consultable sur le site de la Bibliothéque du
Congrés a I'adresse: http://www.loc.gov/standards/mets/METSOverview.v2_fr.html

PREMIS (PREservation Metadata: Implementation Strategies)

PREMIS est un standard pour I'expression des métadonnées de préservation. Ce
modele concerne autant ceux qui conservent que ceux qui transmettent de l'information a
conserver. |l définit principalement un dictionnaire de données utile pour décrire les
métadonnées de préservation. Il est possible d’étre conforme a PREMIS si on utilise le
vocabulaire pour exprimer les métadonnées méme si on n'utilise pas le schéma XML qui en
est proposé. Il est possible d’utiliser PREMIS dans le cadre de METS ce que font déja
quelques éditeurs de systemes d’archivage électronique. Tout comme METS, ce standard est
hébergé et maintenu par la Bibliothéque du Congrés.

Une introduction en francais est consultable sur le site de la Bibliothéque du Congrés a
l'adresse: http://www.loc.gov/standards/premis/Understanding-PREMIS_french.pdf
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Identification des données

- norme ISBN (International Serial Bibliographic Number) pour les ouvrages de
bibliotheques.

- systeme d’identifiant pérenne ARK.

Archival Resource Key (ARK) est un systéme d'identifiants basé sur la norme URI
assurant opacité, extensibilité et indépendance, c'est-a-dire les criteres nécessaires pour
garantir l'identification d'une ressource sur le long terme. Les ARK peuvent désigner des
objets de n'importe quel type : textuels, images, logiciels, sites web, aussi bien que des
objets physiques, comme des livres, des statues, et méme des concepts immatériels.

(Ressource : https://confluence.ucop.edu/display/Curation/ARK)
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Le cadre juridique de l'archivage électronique

Le cadre juridique de I'administration électronique

Plan de la fiche :

* Intégrité des données

* Les fondements juridiques de I'authenticité des données numériques

e Une contrainte juridique supplémentaire de I'environnement numérique :
la protection des données personnelles

1. Intégrité des données
Code civil et cadre de la preuve

Depuis 2000, la validitt comme preuve juridique d'un document numérique est
reconnue, au méme titre que la preuve écrite sur papier, mais sous certaines conditions :
pouvoir justifier de I'identité de la personne dont il émane et de son intégrité, en vertu
de la loi n°2000-230 du 13 mars 2000 portant adaptation du droit de la preuve aux
technologies de l'information et relatif a la signature électronique, modifiant le Code civil.

Le Code civil stipule aujourd’hui :

Art. 1316. - La preuve littérale ou preuve par écrit résulte d’'une suite de lettres, de
caractéres, de chiffres ou de tous autres signes ou symboles dotés d’'une signification
intelligible, quels que soient leur support et leurs modalités de transmission.

Art. 1316-1. - L'écrit sous forme électronique est admis en preuve au méme titre que
I'écrit sur support papier, sous réserve que puisse étre diment identifiée la personne
dont il émane et qu’il soit établi et conservé dans des conditions de nature a en
garantir I'intégrité.

Art. 1316-2. - Lorsque la loi n'a pas fixé d’autres principes, et a défaut de convention
valable entre les parties, le juge régle les conflits de preuve littérale en déterminant par
tous moyens le titre le plus vraisemblable quel qu’en soit le support.

Art. 1316-4 - La signature nécessaire a la perfection d’'un acte juridique identifie celui
qui 'appose. Elle manifeste le consentement des parties aux obligations qui découlent
de cet acte. Quand elle est apposée par un officier public”, elle confére I'authenticité a
I'acte.

Lorsqu’elle est électronique, elle consiste en [l'usage dun procédé fiable
d’identification garantissant son lien avec I’acte auquel elle s’attache.

49 Officier public ou ministériel : Personne titulaire d’'un office conféré par I'Etat et nommé par décision d’'un
ministre. Les avoués prés les cours d’appel, les huissiers de justice, les notaires, les avocats au Conseil
d’Etat et a la Cour de cassation sont des officiers ministériels. Certains d'entre eux sont également des
officiers publics, en raison de leur pouvoir d’authentifier des actes juridiques ou judiciaires et de procéder a
I'exécution des décisions de justice (Exemple : notaires, huissiers de justice). (Source : Lexique "Les mots-
clés de la Justice" accessible sur le site internet du ministére de la Justice www.justice.gouv.fr)
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La deuxiéme partie du second alinéa de l'article 1316-4 introduit un mécanisme qui
permet de spécifier les conditions selon lesquelles un procédé de signature électronique
sera non seulement considéré, mais de plus, présumé®, fiable : « La fiabilité de ce
procedé est présumée, jusqu’a preuve du contraire, lorsque la signature est créée, l'identité
du signataire assurée et l'intégrité de I'acte garantie, dans des conditions fixées par décret™
en Conseil d’Etat».

L'admission en preuve de l'écrit électronique a progressivement ouvert la voie a la
dématérialisation de procédures dans de nombreux domaines de la sphére publique :
domaines financier et fiscal, santé et sécurité sociale, JO lois et décrets, contrdle de légalité,
marchés publics, transmissions des pieces comptables entre ordonnateurs et payeurs
(collectivités territoriales), monde judiciaire au civil comme au pénal, transmission des actes
d'état civil, ressources humaines.

Pour connaitre les textes réglementaires relatifs a la dématérialisation dans ces
domaines, se reporter au chapitre zéro de la traduction en frangais des spécifications
de MoReg2, 2008, accessible sur le site des archives de France, p. 45 seq. :
http://www.archivesdefrance.culture.gouv.fr/static/2085

Un enjeu essentiel : l'intégrité des données

Sur les questions juridiques, les résultats du groupe de travail du Forum des droits sur
l'internet sur la conservation des documents électroniques, rassemblant informaticiens,
archivistes, consultants, juristes a permis de poser les enjeux juridiques et notamment celui
de la définition qu’on peut donner a la notion d’intégrité.

Voir le rapport accessible a 'adresse suivante :
http://www.foruminternet.org/telechargement/documents/reco-archivage-
20051201.pdf

Voir également la note d’information des archives de France DITN/RES/2006/002 du
30 mars 2006 accessible a I'adresse suivante :
http://www.archivesdefrance.culture.gouv.fr/static/875

Les conditions pour créer un environnement de confiance propice a la conservation
électronique sont ainsi énonceées :
- le maintien d’une neutralité technologique et organisationnelle® ;
- le fait que la mise en place d’un processus de conservation ne doit pas modifier le statut
juridique d’un document™.

La question centrale est celle du maintien de I'intégrité du document dans le temps tel
qu’il est exigé par l'article 1316-1 du Code civil qui pose que I'écrit sous forme électronique
doit étre établi « et conservé dans des conditions de nature a en garantir I'intégrité ».

50 La présomption de fiabilité entraine le renversement de la charge de la preuve.

51 Décret n°2001-272 du 30 mars 2001

52 L'archivage peut étre mis en ceuvre soit par un service d’archivage interne, soit en faisant appel a un tiers-
archiveur.

53 La valeur juridique d’un document doit étre conservé durant tout son cycle de vie y compris durant le
processus d’archivage, mais ce n’est pas un processus d’archivage qui peut donner une valeur juridique a un
document qui en était dépourvu a l'origine.
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Comment interpréter cette notion d'intégrité sachant que pour des raisons liées a
Fobsolescence des matériels et logiciels, il est impossible de maintenir durant de
longues périodes I'intégrité technique* d’un document ?

Intégrite : le respect cumulé de trois criteres

Dans la mesure ou devant le juge, se posent les questions de recevabilité et de force
probante des documents électroniques archivés, les critéres de l'intégrité doivent
impérativement étre édictés afin de permettre de définir les conditions dans lesquelles un
document conservé pourra avoir valeur probante.

C’est ainsi que cette exigence d'intégrité est assurée par le respect cumulé des trois
critéres que sont:

- la lisibilité du document,

- la stabilité du contenu informationnel

- la tragabilité des opérations sur le document :

« La lisibilité désigne la possibilité d’avoir accés, au moment de la restitution
du document, a I'ensemble des informations qu’il comporte. Cette démarche
est facilitée par les métadonnées associées au document®™. »

« La stabilité du contenu informationnel désigne la nécessité de pouvoir
garantir que les informations véhiculées par le document restent les mémes
depuis l'origine et qu’aucune n’est omise ou rajoutée au cours du processus
de conservation. Le contenu informationnel s’entend de I'ensemble des
informations, quelle que soit leur nature ou leur origine, issues du document
et notamment de sa mise en forme™ .»

« La tracabilité désigne la faculté de présenter et de vérifier 'ensemble des
traitements, opérés sur le document lors du processus de conservation .».

De méme, l'objectif de restitution d’'un document intégre sous-entend, du point de vue
de la preuve, la mise en place d’un processus de conservation. Ainsi les acteurs peuvent
fonder leur confiance dans le respect de bonnes pratiques devant se poursuivre tout au long
de quatre étapes du processus de conservation que sont le transfert, 'enregistrement, la
gestion et la restitution des documents, chacune de ces étapes précisant les opérations qui
concourent a I'obtention de I'intégrité.

2. Les fondements juridiques de I'authenticité des données numériques
Cadre de confiance

L’article 1348 alinéa 2 du code civil, issu de la loi du 12 juillet 1980, indique : « Les
régles ci-dessus [production d’une preuve écrite] regoivent aussi exception lorsqu’une partie

54 Ne pas modifier sa chaine de bits.

55 En fait, il s’agit de I'intelligibilité du document : un document parfaitement lisible peut ne pas étre intelligible
sans ses métadonnées (ainsi des données extraites d’une base de données, qui ne seraient pas explicitées
par leur structuration, le modéle des données et les nomenclatures pour les codes utilisés).

56 A titre d’exemple, sont visés comme faisant partie du contenu informationnel d’'un document : la taille des
polices de caractéres utilisées, les mises en évidence résultant du recours aux caractéres gras, etc.
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ou le dépositaire n’a pas conservé le titre original et présente une copie qui en est la
reproduction non seulement fidéle mais aussi durable. Est réputée durable toute
reproduction indélébile de l'original qui entraine une modification irréversible du support.»

A I'époque, le texte vise la réalisation de microfilms et de photocopies (papier).

Les articles 1369-1 a 1369-11 du Code civil s'appliquent aux contrats sous forme
électronique : échanges d'information, conclusion des contrats, envoi et remise d'un écrit
électronique, exigences de forme.

L'article 1325 du Code civil précise les conditions dans lesquelles la pluralité
d'originaux est satisfaite pour les contrats sous forme électronique.

Décret n°2011-144 du 2 février 2011 relatif a I'envoi d'une lettre recommandée par
courrier électronique pour la conclusion ou I'exécution d'un contra

Décret n°2011-434 du 20 avril 2011 relatif a I'horodatage des courriers expédiés ou
recus par voie électronique pour la conclusion ou I'exécution d'un contrat

Ordonnance n°2005-1516 du 8 décembre 2005 relative aux échanges électroniques
entre les usagers et les autorités administratives et entre les autorités administratives
(ratifiée par 'article 138 | de la loi n° 2009-526 du 12 mai 2009).

Décret n°2010-112 du 2 février 2010 pris pour l'application des articles 9, 10 et 12 de
l'ordonnance n° 2005-1516 du 8 décembre 2005 relative aux échanges électroniques entre
les usagers et les autorités administratives et entre les autorités administratives.

Authenticité et signature électronique

La signature électronique est le procédé retenu en droit (art. 1316-4 du Code civil,
alinéa 2) pour garantir lidentité de l'auteur du document et l'intégrité d’'un document
numerique.

L'archivage sécurisé est une obligation découlant de I'adoption de la signature
électronique.

Fonctionnement de la signature électronique

Il s’agit d’'un procédé qui prend une empreinte d’'une information (fichier, document) a un
instant précis et y applique un algorithme de chiffrement a clé publique, c’est-a-dire dont la clé
de déchiffrement figure sur un certificat appartenant nominalement a I'émetteur du document.
Le déchiffrement permet ainsi de comparer I'empreinte du document envoyé avec celle du
document initial et de constater d’éventuelles modifications.

Le portail de la sécurité informatique de I'Agence nationale de la Sécurité des
Systémes d’Information (ANSSI) propose une présentation claire du fonctionnement
de la signature électronique.

Pour une présentation générale, on peut également se référer a une présentation de

Frédéric Pailler (Centre national des études spatiales) sur le site du groupe PIN :
http://pin.association-
aristote.fr/lib/exe/fetch.php/public/presentations/2009/pin20090113_cryptographie-

pailler.pdf

Cadre juridique de la signature électronique

Le décret n°2001-272 du 30 mars 2001, pris pour I’application de la loi du 13 mars
2000, détaille les modalités de mise en place de la signature électronique.

Le Référentiel général de sécurité fixe le cadre réglementaire en matiere d’outils et de
procédures d’authentification, de confidentialité, d’horodatage et de signature électronique :
http://www.ssi.gouv.fr/fr/reglementation-ssi/referentiel-general-de-securite/
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Obligation en matiere d'archivage sécurisé

L'archivage sécurisé est une obligation découlant de la dématérialisation et de
I'adoption de la signature électronique.

La signature électronique d’'un document doit nécessairement entrainer le versement
dans un systéeme d’archivage électronique. Ce systéme garantit une conservation
sécurisée durant les délais de conservation requis, avant élimination avec le visa
réglementaire de l'administration des archives ou transfert pour archivage définitif dans les
services publics d’archives.

Ainsi, l'obligation d'un archivage sécurisé est pris en compte réglementairement dans
les domaines judiciaires et juridiques ou les actes établis sur support électronique doivent
étre conserveés dans des conditions garantissant lisibilité et intégrité :

- S’agissant des notaires et des huissiers, ils doivent enregistrer les actes
authentiques établis sur support électronique dans un minutier central établi et contrdélé par
leurs instances nationales (décrets n°2005-972 et n°2005-973 en date du 10 aolt 2005) ;

- S'agissant du domaine pénal (police, gendarmerie, justice), |'obligation d'archivage
des actes de procédures signés électroniquement est inscrite en tant que telle a 'article A53-
6 du code de procédure pénale.

Les fonctions de conservation, intégrité, intelligibilité, accessibilité et tragabilité durant la
durée d'utilité courante et intermédiaire des documents sont requises, reprenant en cela la
politique d’archivage dans le secteur public. Le format pérenne des documents est requis, de
méme que l'obligation de réplication des données sur un site distant, en conformité avec
d’'une part la norme ISO 14721 (norme OAIS de juin 2005) et la norme Afnor Z 42-013
(version de mars 2009) sur I'archivage électronique.

A ce sujet, consulter :

- Arrété du 21 juin 2011 relatif a la signature électronique ou numérique en matiére
pénale, modifiant le code de procédure pénale

— Note d'information DGP/SIAF/2011/018 en date du 18 octobre 2011 :
http://www.archivesdefrance.culture.gouv.fr/static/5278

L'obligation d'archivage sécurisé de documents numériques dépourvus de signature
électronique

La décision d'utiliser ou non un procédé de signature électronique dépendra du contexte
et des processus métier concernés.

Dans certains cas, la signature électronique n'est pas requise, la sécurisation
juridique étant obtenue par d'autres dispositifs organisationnels et techniques. On
citera ainsi dans le domaine des ressources humaines, le décret n°2011-675 du 15 juin 2011
relatif au dossier individuel des agents publics et a sa gestion sur support électronique.

Toutefois I'absence de signature électronique n'exonére pas de Il'obligation
d'organiser un archivage sécurisé durant les délais requis conformément aux
dispositions du code du patrimoine.

Conservation a long-terme et signature électronique

Une autre question tres délicate concerne la conservation des documents signés par le
procédé cryptographique. En effet, une migration de formats nécessaire sur le long terme
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pour maintenir la lisibilité du document, invalide automatiquement le procédé de vérification
d’'une signature cryptographique.

A la demande des Archives de France, cette question a fait I'objet d’'une étude par
Jean-Francois Blanchette, professeur a I’'Université de Californie a Los Angeles
(UCLA).

Voir la note d’information DITN/RES/2004/004 du 18 octobre 2004 :
http://www.archivesdefrance.culture.gouv.fr/static/1051

Concernant les documents signés électroniquement, il en découle plusieurs exigences :

- le créateur du document doit vérifier (ou faire vérifier) la validité de la signature
avant que le délai du certificat utilisé ne soit expiré,

- le résultat de cette vérification doit étre porté dans les métadonnées du
document pendant toute la durée de sa conservation.

Ainsi, on fera porter la valeur du document d'une part sur les opérations de vérifications
effectuées en amont et d'autre part sur la qualité du processus d'archivage effectué au sein
du SAE.

Plus généralement, il est recommandé que, sous réserve de la possibilité de vérifier
l'intégrité des documents conserveés (voir ci dessus), les opérations successives justifiées
par la conservation (et notamment les migrations de formats) ne retirent pas au
document son statut juridique.

C’est cette formule qui a été retenue pour les décrets relatifs aux actes authentiques des
notaires et des huissiers : « Les opérations successives justifiees par sa conservation,
notamment les migrations dont il peut faire l'objet, ne retirent pas a l'acte sa nature
d‘original. »

3. Une contrainte juridique supplémentaire de I'environnement numérique : la protection des
données personnelles

Les données a caractere personnel

Idée recue : la loi « CNIL » régle le sort des données (avec le « droit a I'oubli ») et
interdit toute conservation et archivage historique.

La mise en ceuvre de l'articulation entre la législation CNIL et la Iégislation ar-
chives doit se faire avant méme la conception du systéme d'information

Les objectifs de la loi « CNIL »

La loi « CNIL » encadre la gestion des données a caractére personnel dans les appli-
cations de production (archives courantes et intermédiaires »).

L'objectif de cette loi est d'éviter la prolifération et la diffusion des données a caractére
personnel. Elle encadre ainsi leur production et leur détention dans des traitements qui ne
peuvent étre créés que pour une finalité déterminée, explicite et Iégitime, pendant une durée
donnée et proportionnée a la finalité poursuivie, et qui ne sont accessibles que par des per-
sonnes autorisées a les utiliser.

A l'issue de la durée de conservation déclarée a la CNIL et figurant dans les textes de
création des traitements, les données doivent impérativement étre supprimées de ces traite-
ments.
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Les possibiliteés d'une conservation et d'un archivage historique

Depuis la modification de 2004, la loi « CNIL » prévoit une possibilité de conservation
pour une autre finalité que celle prévue dans le traitement d'origine.

L'article 6 de la loi précise : « Toutefois, un traitement ultérieur de données a des fins
statistiques ou a des fins de recherche scientifique ou historique est considéré comme com-
patible avec les finalités initiales de la collecte des données ».

Parallélement, le code du patrimoine (livre Il sur les archives) fait strictement référence a
cette possibilité offerte par la loi « CNIL ». L'article L 212-3 du code indique :

« Lorsque les archives publiques comportant des données a caractéere personnel collec-
tées dans le cadre de traitements régis par la loi n° 78-17 du 6 janvier 1978 relative a l'infor-
matique, aux fichiers et aux libertés, ces données font l'objet, a I'expiration de la durée pré-
vue au 5° de [article 6 de ladite loi, d'une sélection pour déterminer les données desti-
nées a étre conservées et celles, dépourvues d'utilité administrative ou d'intérét scien-
tifique, statistique ou historique, destinées a étre éliminées.

Les catégories de données destinées a I'élimination ainsi que les conditions de cette éli-
mination sont fixées par accord entre l'autorité qui a produit ou regu ces données et I'adminis -
tration des archives. »

Modalités d'application

On peut avec profit s'inspirer de la délibération n° 2005-213 du 11 octobre 2005

portant adoption d’'une recommandation concernant les modalités d’archivage électronique,

dans le secteur privé, de données a caractere personnel, 11 octobre 2005.

Il est recommandeé :

* de respecter le principe du « droit a 'oubli » ;

e de protéger les données archivées notamment contre la diffusion ou I'accés non
autorisés ainsi que contre toute autre forme de traitement illicite ;

o déviter la « dilution » des données archivées dans le systéme informatique de
’entreprise : la CNIL recommande que l'accés aux archives intermédiaires soit limité
a un service spécifique (par exemple un service du contentieux) et qu’il soit procédé, a
minima, a un isolement des données archivées au moyen d’'une séparation logique
(gestion des droits d’acces et des habilitations).

e de développer, dans les entreprises, des procédures formalisées et qu'une information
puisse étre fournie sur ces régles, en cas de demande exprimée de leur part, aux
individus faisant I'objet des traitements archivés.

La recommandation a vocation a s’appliquer aux archives dites courantes,
intermédiaires et définitives.

En revanche, s'agissant des archives publiques, les données personnelles destinées a une
conservation définitive par les services publics d'archives et dont la complétude et l'intégrité
doivent étre préservées, n'ont pas vocation a faire I'objet d'anonymisation comme indiqué
dans cette recommandation destinée au secteur privée.

Conséquences

La justification de cet archivage est que sa finalité n’est plus celle qui a prévalu lors de la
mise en ceuvre du traitement (finalité patrimoniale). Il s’ensuit que les producteurs de cette
information n’y ont plus accés, une fois I'archivage effectué, tant que les délais de libre
communicabilité ne sont pas expirés.
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Ceci implique que dans le cadre des déclarations a faire a la CNIL, la détermination de
la durée de conservation des données doit étre identique a la durée d’utilité administrative
prévue par ailleurs dans le cadre du code du patrimoine, avec notamment, en cas de
conservation au titre des archives définitives, mention de I'article L 212-3. Il convient par
conséquent systématiquement d’élaborer cette déclaration en étroite collaboration
avec la mission ou le service d’archives concerné.

Les données de santé a caractere personnel

Conformément a l'article L 1111-8 du code de la santé publique, précisé par le décret
2006-6 du 4 janvier 2006 relatif a I'hébergement de données de santé a caractéere personnel
sur support informatique, toute personne physique ou morale hébergeant des données de
santé a caractére personnel recueillies ou produites a I'occasion d’'activités de prévention, de
diagnostic ou de soins pour le compte d’'un établissement, d’'un professionnel de santé ou de
la personne concernée, doit étre agréée par décision du ministre en charge de la santé qui se
prononce aprés avis de la CNIL et d’'un comité d’agrément (organe consultatif crée par le
décret 2006-6 précité).

Le consentement de la personne dont les données sont hébergées est requis.

L'Agence des systemes d’information partagés de santé (ASIP Santé), missionnée a cet
effet par le ministére en charge de la santé assure le secrétariat et la pré-instruction des
dossiers de demande d’agrément pour le compte des membres du comité d’agrément.

Tout candidat a 'agrément doit compléter un dossier de demande d’agrément composé
notamment de six formulaires standards couvrant 'ensemble du recueil d’informations exigé
par le décret (volet juridique et éthique, volet technique et sécurité, volet économique et
financier).

L'agrément est délivré pour trois ans, pour un type de prestation d’hébergement de

données de santé a caractére personnel clairement définie dans le contrat d’hébergement
dont le contenu est fixé par I'article R 1111-13 du code de la santé publique. Ce contrat doit
en outre, clairement décrire les responsabilités de chaque partie au contrat (i.e. I'hébergeur et
son client).

Chaque année, I'hébergeur agréé doit adresser un rapport d’auto-évaluation qui a pour
objet d’'informer des changements intervenus au cours de l'année écoulée. Si le rapport
d’auto évaluation remet en cause le périmetre initial, I'organisme devra déposer une nouvelle
demande d’agrément.
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Le cadre juridique de l'archivage

Le cadre juridique de l'archivage repose sur le code du Patrimoine (partie législative
et partie réglementaire)

Plan de la fiche :

» Définition et justification des archives

e Le réseau des archives de I'Etat

« Exercice du contrdle scientifique et technique de I'Etat sur les archives publiques

e Modalités de collaboration entre les services producteurs et les services
d’archives. Versements dans les services publics d’archives

e Acceés aux archives et regime de communication des archives

e Sanctions pénales

1. Définition et justification des archives

Les archives sont I'ensemble des documents, quels que soient leur date, leur lieu de
conservation, leur forme et leur support, produits ou recus par toute personne physique ou
morale et par tout service ou organisme public ou privé dans I'exercice de leur activité (Article
L211-1).

La conservation des archives est organisée dans l'intérét public tant pour les besoins de
la gestion et de la justification des droits des personnes physiques ou morales, publiques ou
privées, que pour la documentation historique de la recherche (Article L211-2).

Les archives publiques sont les documents qui procedent de l'activité, dans le cadre
de leur mission de service public, de I'Etat, des collectivités territoriales, des établissements
publics et des autres personnes morales de droit public ou des personnes de droit prive
chargées d'une telle mission [...], ainsi que les minutes et répertoires des officiers publics ou
ministériels (Article L 211-4). Les archives publiques sont imprescriptibles et nul ne peut
détenir sans droit ni titre des archives publiques (Article L212-1).

Les archives privées sont I'ensemble des documents définis a l'article L. 211-1 qui
n'entrent pas dans le champ d'application de l'article L. 211-4 (Article L 211-5).

Sont considérés comme archives courantes les documents qui sont d'utilisation
habituelle pour l'activité des services, établissements et organismes qui les ont produits ou
regus.

La conservation des archives courantes incombe, sous le contrble de la personne
chargée du controle scientifique et technique de I'Etat sur les archives, aux services,
établissements et organismes qui les ont produites ou regues. Ceux-ci peuvent, aprés en
avoir fait la déclaration a I'administration des archives, déposer tout ou partie de ces
documents auprés de personnes physiques ou morales agréées a cet effet par ladite
administration (Articles L 212-4 et R212-10)) et dans les conditions prévues aux articles R.
212-19 a R. 212-31.

Sont considérés comme archives intermédiaires les documents qui :

1° Ont cessé d'étre considérés comme archives courantes ;

2° Ne peuvent encore, en raison de leur intérét administratif, faire I'objet de sélection et
d'élimination conformément aux dispositions de l'article R. 212-14 (Article R212-11).
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Sont considérés comme archives définitives les documents qui ont subi les sélections
et éliminations définies aux articles R. 212-13 et R. 212-14 et qui sont a conserver sans
limitation de durée. La conservation des archives définitives est assurée dans les dépbts
d'archives relevant du service interministériel des archives de France de la direction générale
des patrimoines ou placés sous le contréle de la personne chargée du contrdle scientifique et
technique de I'Etat sur les archives (Article R212-12).

2. Le réseau des archives de I'Etat

Le service interministériel des archives de France (SIAF) de la direction générale
des patrimoines au ministére de la culture exerce toutes les attributions confiées a
I'administration des archives par le présent code, a I'exception de celles qui concernent les
archives des ministéres des affaires étrangéres et de la défense, ainsi que des services et
établissements qui en dépendent ou y sont rattachés. Le SIAF inclut les missions des
Archives de France implantées dans les ministéres pour organiser la collecte des archives
destinées aux Archives nationales (Article R 212-1).

Les Archives nationales sont constituées par lI'ensemble des services a compétence
nationale rattachés au service interministériel des archives de France de la direction générale
des patrimoines : Archives nationales a Paris, Pierrefitte-sur-Seine et Fontainebleau ;
Archives nationales du Monde du travail a Roubaix ; Archives nationales d’Outre-Mer a Aix-
en-Provence (Article R 212-8).

Deux ministéres disposent de leurs propres directions des archives
indépendants. Il s'agit des services d'archives des affaires étrangéres qui assurent la
gestion des archives provenant de I'administration centrale, des postes diplomatiques et
consulaires ainsi que des établissements placés sous l'autorité du ministre des affaires
étrangéres, ainsi que des services d'archives relevant du ministére de la défense qui
assurent la gestion des archives provenant de I'ensemble des forces, services,
établissements et organismes des armées, ainsi que des services et établissements dont le
rattachement aux services d'archives de ce ministére est prévu par décret (Articles R 212-5 et
6).

Depuis le 12 avril 2012 (décret n° 2012-479), a été institué un délégué interministériel
aux archives de France placé auprés du Premier ministre.

3. Exercice du contrdle scientifique et technique de I'Etat sur les archives publiques

Le service interministériel des archives de France de la direction générale des
patrimoines assure le contrble scientifique et technique sur les archives publiques des
services de I'Etat, sur celles appartenant aux collectivités territoriales, a leurs établissements
publics et a leurs groupements, ainsi que sur celles qui leur sont confiées en application des
articles L. 212-6 a L. 212-14. Ces attributions s'exercent sur les archives courantes,
intermédiaires et définitives (Article R212-2).

Le controle scientifique et technique exercé par le service interministériel des archives
de France de la direction générale des patrimoines porte sur les conditions de gestion, de
collecte, de sélection et d'élimination ainsi que sur le traitement, le classement, la
conservation et la communication des archives (Article R212-3).

Ce controle scientifique et technique est exercé sur piéces ou sur place par :

1° Le service interministériel des archives de France de la direction générale des
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patrimoines dans son champ de compétences ;

2° Les membres du service de l'inspection des patrimoines pour lI'ensemble des services
et organismes ;

3° Les chefs des missions des archives et les autres personnels scientifiques et de
documentation mis & disposition des services centraux de I'Etat ou des établissements
publics nationaux, dans leur ressort ;

4° Les directeurs des services départementaux d'archives et agents de I'Etat mis a
disposition des collectivités territoriales dans la limite de leurs circonscriptions géographiques,
sauf en ce qui concerne les services d'archives dont ils ont la direction (Article R 212-4).

Par ailleurs les services d'archives des affaires étrangéres et de la Défense assurent
le contréle scientifique et technique de I'Etat sur les administrations dont elles collectent les
archives (Articles R 212-5 et R 212-6)

4. Modalités de collaboration entre les services producteurs et les services d’archives.
Versements dans les services publics d’archives

Principes généraux

A l'expiration de leur période d'utilisation courante, les archives publiques autres
que celles mentionnées a l'article L. 212-3 font I'objet d'une sélection pour séparer les
documents a conserver des documents dépourvus d'utilité administrative ou d'intérét
historique ou scientifique, destinés a I'élimination

La liste des documents ou catégories de documents destinés a I'élimination ainsi que
les conditions de leur élimination sont fixées par accord entre l'autorité qui les a produits ou
recus et I'administration des archives (Article L212-2)

I-Les archives publiques qui, a l'issue de la sélection prévue aux articles L. 212-2 et L.
212-3, sont destinées a étre conservées sont versées dans un service public d'archives
dans des conditions fixées par décret en Conseil d'Etat (Article L 212-4)

Dérogation au principe de versement des archives définitives dans les services publics
d’archives

Ce décret détermine les cas ou, par dérogation aux dispositions qui précédent,
I'administration des archives laisse le soin de la conservation des documents d'archives
produits ou regus par certaines administrations ou certains organismes aux services
compétents de ces administrations ou organismes lorsqu'ils présentent des conditions
satisfaisantes de conservation, de sécurité, de communication et d'accés des documents. ||
fixe les conditions de la coopération entre I'administration des archives et ces administrations
ou organismes (Articles L 212-4 et R 212-12).

Sont définies par accord entre le service, I'établissement ou I'organisme intéressé
et le service interministériel des archives de France de la direction générale des
patrimoines :

1° La durée d'utilisation comme archives courantes ;

2° La durée de conservation comme archives intermédiaires ;

3° La destination définitive a l'issue de la période de conservation comme archives
intermédiaires, a savoir :

a) L'élimination immédiate ou a terme, intégrale ou partielle, avec ou sans sélection ;

b) Le versement, a titre d'archives définitives, dans un dépét d'archives relevant du
service interministériel des archives de France de la direction générale des patrimoines ou
placé sous le contréle de la personne chargée du contréle scientifique et technique de I'Etat
sur les archives ;

c) La conservation par le service, I'établissement ou l'organisme intéressé, dans les
conditions prévues a l'article R. 212-12 (Article R212-13)
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La sélection des documents incombe a la personne chargée du contrdle scientifique
et technique de I'Etat sur les archives.

La personne chargée du contrdle scientifique et technique de I'Etat sur les archives
etablit les listes des documents dont elle propose I'élimination et les soumet au visa de
I'administration d'origine. Toute élimination est interdite sans ce visa. A l'inverse, lorsque les
services, établissements et organismes désirent éliminer les documents qu'ils jugent inutiles,
ils en soumettent la liste au visa de la personne chargée du contrdle scientifique et technique
de I'Etat sur les archives. Toute élimination est interdite sans ce visa. Dans tous les cas, les
documents a éliminer sont détruits sous le contréle technique du service
interministériel des archives de France de la direction générale des patrimoines (Article
R212-14).

Lors du transfert de documents dans un service d'archives, il est établi un bordereau
descriptif par les soins, selon le cas, du service qui effectue le versement.

Le versement d'un document établi sur support numérique est accompagné de
I'ensemble des informations le concernant dés son établissement et nécessaires a son
exploitation, telles que les données permettant de l'identifier, de déterminer ses propriétés et
d'en assurer la tracabilité (Article R212-16).

Les services d'archives publics communiquent aux services, établissements et
organismes qui leur ont versé les documents les instruments de recherche qui s'y rapportent
(Article R212-17).

Les documents conservés dans les dépéts relevant du service interministériel des
archives de France de la direction générale des patrimoines restent a la disposition
exclusive du service, établissement ou organisme dont ils proviennent dans la mesure
ou ils ne sont pas communicables aux termes de la loi n°® 78-753 du 17 juillet 1978 portant
diverses mesures d'amélioration des relations entre I'administration et le public et diverses
dispositions d'ordre administratif, social et fiscal, et des articles L. 213-1, L. 213-2 et L. 213-3
(Article R212-18)

Documents d’archives émanant du Président de la République et des membres du
Gouvernement

Le versement des documents d'archives publiqgues émanant du Président de la
République, du Premier ministre et des autres membres du Gouvernement peut étre assorti
de la signature entre la partie versante et I'administration des archives d'un protocole relatif
aux conditions de traitement, de conservation, de valorisation ou de communication du fonds
verse, pendant la durée des délais prévus a l'article L. 213-2. Les stipulations de ce protocole
peuvent également s'appliquer aux documents d'archives publiqgues émanant des
collaborateurs personnels de I'autorité signataire.

Pour I'application de l'article L. 213-3, I'accord de la partie versante requis pour autoriser
la consultation ou l'ouverture anticipée du fonds est donné par le signataire du protocole.

Le protocole cesse de plein droit d'avoir effet en cas de décés du signataire et, en tout
état de cause, a la date d'expiration des délais prévus a l'article L. 213-2 (Article L213-4).

Suppression d’une administration
Lorsqu'il est mis fin a I'existence d'un ministére, service, établissement ou organisme

détenteur d'archives publiques, celles-ci sont, a défaut d'affectation déterminée par I'acte de
suppression, versées a un service public d'archives ( Article L212-5).
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5. Accés aux archives et régime de communication des archives (Art. L212-1 a L 212-5)
Principes généraux

Les archives publiques sont, sous réserve des dispositions de l'article L. 213-2,
communicables de plein droit.

L'accés a ces archives s'exerce dans les conditions définies pour les documents
administratifs a l'article 4 de la loi n° 78-753 du 17 juillet 1978 portant diverses mesures
d'amélioration des relations entre I'administration et le public et diverses dispositions d'ordre
administratif, social et fiscal (Article L213-1)

Mais des exceptions sont prévues pour un certain nombre de types de documents
(secret des délibérations du Gouvernement , conduite de la politique extérieure, sireté de
I'Etat, la sécurité des personnes ou & la protection de la vie privée , secret de la vie privée,
secret médical, sécurité publique, secret industriel et commercial...) : voir Articles L 213-2.

Des dérogations sont prévues pour ces exceptions ainsi que la possibilité d’ouverture

anticipée de fonds ou parties de fonds : voir Article L 212-3.

Protection du secret de la défense nationale

Arrété du 30 novembre 2011 portant approbation de linstruction générale
interministérielle n® 1300 sur la protection du secret de la défense nationale.

Pour certains types de fonds, la communication est exclue

Ne peuvent étre consultées les archives publiques dont la communication est
susceptible d'entrainer la diffusion d'informations permettant de concevoir, fabriquer, utiliser
ou localiser des armes nucléaires, biologiques, chimiques ou toutes autres armes ayant des
effets directs ou indirects de destruction d'un niveau analogue (Article L 213-2)

6. Sanctions pénales

Toute infraction aux dispositions de l'article L. 211-3 est passible des peines prévues aux
articles 226-13 et 226-31 du code pénal (Article L214-1)

Sans préjudice de l'application des articles 322-2, 432-15, 432-16 et 433-4 du code
pénal, le fait, pour une personne détentrice d'archives publiques en raison de ses fonctions,
de détourner ou soustraire tout ou partie de ces archives ou de les détruire sans accord
préalable de I'administration des archives est puni d'une peine de trois ans d'emprisonnement
et de 45 000 € d'amende.

Est puni des mémes peines le fait, pour une personne détentrice d'archives publiques
en raison de ses fonctions, d'avoir laissé détruire, détourner ou soustraire tout ou partie de
ces archives sans accord préalable de I'administration des archives.

Lorsque les faits prévus aux premier et deuxiéme alinéas sont commis par négligence
dans les conditions et selon les distinctions prévues a l'article 121-3 du code pénal, les peines
sont d'un an d'emprisonnement et de 15 000 € d'amende.

La tentative des délits prévus au premier alinéa et le fait, pour la personne visée au
deuxiéme alinéa, d'avoir laissé commettre une telle tentative sont punis des mémes peines
(Article L214-3)

Les personnes physiques coupables des infractions prévues par l'article L. 214-3
encourent également les peines complémentaires suivantes :
1° L'interdiction des droits civils, civiques et de famille, suivant les modalités prévues par
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I'article 131-26 du code pénal ;

2° L'interdiction, suivant les modalités prévues par l'article 131-27 du méme code,
d'exercer une fonction publique ou d'exercer l'activité professionnelle ou sociale dans
I'exercice ou a l'occasion de I'exercice de laquelle l'infraction a été commise ;

3° La confiscation, suivant les modalités prévues par l'article 131-21 du méme code, des
sommes ou objets irrégulierement regus par l'auteur de l'infraction, a I'exception des objets
susceptibles de restitution (Article L214-4)

Le fait, pour une personne détentrice sans droit ni titre d'archives publiques, de ne pas
les restituer sans délai a I'autorité compétente qui lui en fait la demande est puni d'une peine
d'un an d'emprisonnement et de 15 000 € d'amende (Article L214-5)

Les personnes morales déclarées responsables pénalement des infractions prévues a
I'article L. 214-3 encourent les peines mentionnées aux 2°, 8° et 9° de l'article 131-39 du code
pénal.

L'interdiction mentionnée au 2° du méme article 131-39 porte sur l'activité dans
I'exercice ou a I'occasion de I'exercice de laquelle l'infraction a été commise (Article L214-9)
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La politique d’archivage dans le secteur public

Cette fiche précise la répartition des rbles des services producteurs, services
informatiques et services d’archives en ce qui concerne la responsabilité du contenu de
I'information.

Plan de la fiche :

e Le référentiel sur 'archivage numérique sécurisé
e Structure du référentiel : politique d’archivage et répartition des responsabilités
Répartition des rdles et des responsabilités

Référence :http://www.ssi.gouv.fr/fr/lbonnes-pratiques/outils-
methodologiques/archivage-electronigue-securise.html

struction DITN/RES/2006/005 du 13 septembre 2006. Publication de I'étude commanditée
par la direction centrale de la sécurité des systémes d'information (DCSSI) sur I'archivage
électronique sécurisé dans le secteur public :
http://www.archivesdefrance.culture.gouv.fr/static/884

1. Le référentiel sur I'archivage numérique sécurisé

En 2006 a la demande de I'ancienne direction centrale pour la sécurité des systémes
d’'information (DCSSI), aujourd’hui 'ANSSI, a été publié un référentiel sur I'archivage
électronique sécurisé comportant un certain nombre d’éléments :

Les analyses préalables

La synthése des enjeux juridiques

L’état de I'art juridique, technique, organisationnel et des offres

Les documents introductifs :

— La plaquette ;
- Le mémento.
Les documents d’aide a I'élaboration du référentiel
— La politique et les pratiques d’archivage ;
— Le cahier des charges pour un systéme d’archivage électronique ;
— La grille d’audit.

2. Structure du référentiel : politique d’archivage et répartition des responsabilités

Ce document de 43 pages définit ainsi les exigences minimales, en termes juridiques,
fonctionnels, opérationnels, techniques et de sécurité, qu’une autorité d’archivage doit
respecter afin que I'archivage électronique mis en place puisse étre regardé comme fiable.
Cette PA type repose sur des contraintes « standard» a mettre en place:
identification/authentification de I'origine de I'archive, intégrité, intelligibilité / lisibilité, durée de
conservation, tragabilité des différentes opérations, disponibilité et de accessibilité.
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Il est composé des parties suivantes :
— Organisation et responsabilité de chacun des acteurs en présence et les transferts de
responsabilité intervenants tout au long du cycle de vie des archives.

— Gestion des risques de sécurité des systémes d'information :

. identification des besoins de sécurité notamment en terme de
disponibilité, d'intégrité et de confidentialite,
. appréciation des risques et traitement des risques,
. sécurité et cycle de vie du SAE.
— Principes de mises en ceuvre :
. aspects humains (criteres de sélection des personnels du SAE,

habilitations pour l'accés au SAE, définition des réles de confiance,
cloisonnement des postes sensibles)

. planification de la continuité des activités
. exploitation (documentation des procédures, maintenance des systémes
a tracer, lutte contre les virus et les codes malveillants..)
. aspects physiques et environnement
— Principes techniques
. identification et I'authentification des utilisateurs
. contrdles d'acces logiques
. intégrité des Archives versées
. journalisation d'un certain nombre d'opérations
. horodatage des opérations.

3. Répartition des réles et des responsabilités

On distingue en effet :

L'autorité juridique (responsable du contenu des données) jusqu'a la fin de la DUA est
le producteur des données. A la fin de la DUA, le rble de l'autorité juridique est endossé par
les services d'archives définitives conformément au Code du patrimoine.

L'autorité d'archivage (responsable de la conservation et par la-méme du service
d'archivage électronique) pendant la DUA. Suivant les contextes, les durées de
conservation, la nature des données, la stratégie d’archivage mise en ceuvre, elle peut étre
exercée par différents acteurs : le producteur des données, un service public d'archives s'il
est responsable de la conservation pendant la DUA. A l'expiration de la DUA, les services
d'archives publics deviennent l'autorité d'archivage quel que soit le cas de figure pour la
conservation pendant la DUA.

L'opérateur d'archivage est celui qui est responsable du systéme d'archivage
électronique. Il s'agit de la DSI ou du tiers archiveur.
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Glossaire

Voir aussi

Application métier

gestion
électronique
de documents

Logiciel permettant de créer et/ou de gérer des
documents et données dans le cadre des activités d'un ou
des service(s). Font partie des applications métier les
bases de données, les systémes de gestion électronique
de documents spécifiques a un métier, les outils de travail
collaboratif.

Archivage autorité Ensemble des actions, outils et méthodes mis en ceuvre
électronique %glr%e pour conserver a moyen et a long terme des informations
d'archivage numériques dans le but de les rendre accessibles et
exploitables. L'archivage électronique implique d'identifier
précisément les responsabilités des différents acteurs

(autorité juridique, autorité d'archivage, etc.).

Authenticité intégrité, Qualité d'un document ou d'une donnée dont l'origine, la
Z’/i’;f’r’;’r:f réalité et l'auteur sont certifiés et incontestables. Dans le

9Y¢" 'monde numérique, la signature électronique est le
procédé permettant de garantir cette qualité.

Autorité operateur Personne morale qui a la responsabilité fonctionnelle de

d’archivage d(’fhft‘;hzl‘;age’ la conservation des documents ou données dans le
Z,amzivage systéme d'archivage électronique.

Autorité juridique |authenticité, |Personne morale qui a la responsabilité du contenu
intégrité (authenticité, intégrité) des documents ou données.

Copie de sécurité |sauvegarde |Double des données d'un systéme qui permet de le

reconstituer en cas d'incident.

Cycle de vie regles Etapes que suit un document ou une donnée de sa
darchivage |création jusqu'a la mise en ceuvre de son sort final.

Dématérialisation Opération visant a ce que les documents gérés
aujourd’hui sous forme papier ou analogique le soient
demain sous forme électronique, soit par le biais d’'une
opération de numérisation, soit par la révision des
processus de production et de gestion de l'information.

Donnée Représentation formalisée de linformation, adaptée a
l'interprétation, au traitement et a la communication. La
donnée est donc un conteneur porteur d'une information
ou d'un fragment d'information.

Empreinte signature Ensemble de bits caractéristique d'un document
électronique, \numérique, obtenu par une fonction de hachage. Toute
intégrité e L ‘s -

modification du document numérique entraine une
empreinte différente.

Export (fonction) |import Opération qui consiste a extraire des documents ou
données d'un systeme.

Format Ensemble des caractéristiques logiques d'organisation de
I'information, conditionnant a la fois le mode d’accés aux
données, leur diffusion et leur conservation.

Gestion apf;{icaﬁon Outil informatique permettant d'organiser et de gérer des

metier

électronique de
documents (GED)

documents ou données électroniques au sein d'un
organisme.
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Horodatage

Technique permettant d’associer a un document une date
certaine en référence a un systéeme de temps donné et
reconnu ; cette date peut étre la date a laquelle un
document est émis ou la date a laquelle un document fait
I'objet d’'une opération de gestion.

Intégrité

Authenticité,
empreinte

Qualité d'un document ou d'une donnée qui n'a pas été
altéré. Dans le monde numérique, un document ou une
donnée est réputé integre si son empreinte a un temps
t+1 est identique a I'empreinte prise a un temps t.

Import

Export

Opération qui consiste a intégrer dans un systéme des
documents/données provenant d'un autre systéme.

Journal des
événements

Enregistrement des actions humaines ou techniques
intervenant dans le systéme d'information.

Métadonnées

Donnée

Ensemble des données caractérisant d'un point de vue
technique, structurel et contextuel un document ou une
donnée et fournissant l'information indispensable a sa
gestion, son accessibilité et son exploitation..

Migration

Pérennisation

Opération consistant a changer le format, le support ou le
systéme utilisé pour représenter, stocker ou gérer des
documents ou données en vue de leur pérennisation.

Opérateur
d'archivage

archivage
électronique

Personne morale qui a la responsabilitt du bon
fonctionnement du systéme d'archivage électronique.

Plan de classement

Représentation conceptuelle hiérarchisée des fonctions
et/ou activitts d'un organisme afin d'ordonner sa
production documentaire, d'en permettre l'accés et de
préserver le contexte de création de l'information.

Politique de Document de référence qui définit les régles a appliquer

sécurité et a respecter dans un organisme en matiere de sécurité
des systémes d'information.

Politique systeme Document de référence qui définit les contraintes

d'archivage darchivage —iyridiques, fonctionnelles, opérationnelles et techniques a

électronique

respecter par les différents acteurs afin que I'archivage
électronique mis en place puisse étre considéré comme
fiable.

Reégles d'archivage [cycle devie |Ensemble des consignes qui permettent de définir et
mettre en oeuvre le cycle de vie des documents ou
données.

Sauvegarde copie de Opération technique destinée a assurer, par une copie de

securtte sécurité, la continuité de I'exploitation d'un systéme
informatique en cas d'incident.

SEDA Modélisation des différentes transactions qui peuvent

avoir lieu entre des acteurs dans le cadre de l'archivage
de documents ou données, s'accompagnant d'une
modélisation de la description des données qui seront
échangées lors de ces transactions. Le standard propose
des schémas XML pour la mise en ceuvre de ces
transactions fixant la forme des messages échangés ainsi
que la forme de la description des données échangées.
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Signature Authenticite  |Mécanisme qui permet lidentification de l'auteur d'un
électronique Empreinte|document électronique et la garantie de son intégrité par
analogie avec la signature manuscrite d’'un document
papier. Donnée ajoutée a une donnée ou a un ensemble
de données et garantissant l'origine de cette ou ces
données, c’est-a-dire certifiant I'authenticité de I'émetteur.

Stockage support de Enregistrement sur un support quelconque et sans
stockage gestion du cycle de vie de documents ou données

numeériques.

Support de stockage Ensemble d'objets physiques permettant I'enregistrement

stockage des documents/données numeériques.

Suppression Opération visant a détruire, tant logiquement que
physiquement, des données ou documents dont la
conservation ne se justifie plus.

Systéme Ensemble d'infrastructures matérielles et logicielles

d'archivage permettant de conserver et de restituer des documents ou

électronique (SAE) données électroniques sur le long terme en garantissant
leur intégrité et leur lisibilité.

Tiers archiveur Personne physique ou morale qui se charge pour le
compte de tiers d'assurer et de garantir la conservation et
I'intégrité de documents électroniques

Tracabilité intégrité Capacité a produire la liste des traitements et
interventions opérés sur un document ou données.

Transfert transfert Transmission effective des paquets d'archives du systéme
g::st;gfit (?u ser\(ice producteur vers le systeme d'archivage
automatique électronique.

Transfert manuel |transfert, Transmission des paquets d'archives qui implique une
transfert intervention humaine au début ou pendant le processus
automatique

Transfert transfert, Transmission des paquets d'archives qui s'effectue de

automatique Zqi%fgf machine & machine, sans intervention humaine
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